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Lanque et symboles dans la documentation

Explication du genre

Pour des raisons de lisibilite, Ia forme linquistique du masculin générique est utilisee dans cette
documentation. Nous tenons a souligner ici que l'utilisation exclusive de Ia forme masculine doit
étre comprise indépendamment du sexe.

Symboles utilisés

Les symboles suivants sont utilisés pour faciliter Ia reconnaissance des étapes importantes dans
des chapitres instructifs#

Symbole Signification Explication
E)j Condition Une condition qui doit étre remplie avant l'étape suivante
© Résultat Un résultat temporaire qui est atteint apres une étape

intermédiaire

[ Résultat final Un résultat qui est atteint apres la séquence des étapes d'un
chapitre instructif

Avertissements et consignes de sécuriteé

Les avertissements et les consignes de sécurite servent a informer les utilisateurs des risques et
des danqers résiduels et 3 les éviter grace a une procédure recommandée. Les avertissements et
les consignes de sécurité suivants sont utilisés dans cette documentation#

Symbole Signification Explication

REMARQUE Des informations supplémentaires dans un paragraphe
specifique qui sont pertinentes pour effectuer d'autres étapes.

IMPORTANT Avertissement contenant des informations sur les restrictions

o CONSEIL Remarque sur les possibilités de configuration.
o

ou les options de configuration importantes du service.
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Symbole

Signification

ATTENTION

AVERTISSEMENT

DANGER

Explication

Un avertissement sur des coUts supplémentaires qui peuvent
étre entrainés en fonction des services actives.

Un avertissement sur une possible perte de données.

Une consigne de seécurité sur une possible infection du
systeme par un maliciel.
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A propos de 365 Total Protection

Notre service 365 Total Protection s'adresse aux clients de Microsoft 365 et protege leurs courriels
et leurs données dans Microsoft 365. 365 Total Protection a été spécialement développée pour
Microsoft 365 et s'y inteqgre parfaitement.

365 Total Protection est disponible dans les versions Business, Enterprise et Enterprise Backup.
Les versions se distinguent par I'étendue des fonctions qu'elles proposent#

Toutes les versions protegent les courriels et les données grace au filtrage des pieces jointes
(voir A propos du Content Control) et aux régles définies pour le cryptage des courriels (voir
A propos du Compliance Filter) et aux paramétres pour le cryptage des courriels (voir Email
Encryption).

Les versions Enterprise et Enterprise Backup prennent également en charge I'archivage léqal
des courriels (voir Archiving), offrent des meécanismes d'analyse pour la detection de menaces
complexes (voir Structure et fonction d’ATP) et maintiennent le trafic de courriels en cas de
panne du serveur de courriels (voir A propos du Continuity Service). En outre, ces versions
permettent aux administrateurs de supprimer les courriels déja distribués des boites aux lettres
Microsoft 365 (voir Types de boites aux lettres) de leurs utilisateurs (voir Ex Post Deletion), par
exemple si un courriel s'est averé étre une menace par |a suite.

La version Enterprise Backup permet également de sauveqarder et de restaurer les données du
locataire de Microsoft 365 et des points finaux basés sur Windows d'un client (voir A propos de
365 Total Backup).

Des que 365 Total Protection est configuré pour un client, les domaines, groupes et utilisateurs
du client sont synchronisés avec son organisation Microsoft 365 dans le Control Panel. Méme
apres la configuration, les domaines, groupes et utilisateurs du Control Panel sont réqulierement
synchronises avec Microsoft 365.

Les administrateurs cdté partenaires peuvent configurer 365 Total Protection pour un Nouveau
client directement lors de l'intégration (voir Intégration d'un nouveau client en tant que
partenaire 3 la page 8). Les clients existants peuvent effectuer une mise 3 niveau vers 365

Total Protection a tout moment (voir Mise a jour vers 365 Total Protection en tant que client 3 Ia
page 25).



https://cp.hornetsecurity.com/manual/index.html#content_control/c_introduction_content_control.html
https://cp.hornetsecurity.com/manual/index.html#compliance_filter/c_description_compliance_filter.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/security_settings/c_encryption.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/security_settings/c_encryption.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/security_settings/c_email_archiving.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_atp_functionality_2.html
https://cp.hornetsecurity.com/manual/index.html#continuity_service/c_continuity_service.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/customer_settings/c_mailbox_types.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_ex_post_deletion.html
https://cp.hornetsecurity.com/manual/index.html#365_total_backup/c_about_365_total_backup_2.html
https://cp.hornetsecurity.com/manual/index.html#365_total_backup/c_about_365_total_backup_2.html
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Une fois 365 Total Protection configurée, une période d'essai de 14#ours commence. Le client doit
acheter le service afin de pouvoir continuer a utiliser 365 Total Protection a I3 fin de la période
d'essai (voir Commander 365 Total Protection 3 Ia page 110).
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Intégration d'un nouveau client en tant que partenaire

Avec 365 Total Protection (voir A propos de 365 Total Protection & |a page 6), les partenaires
peuvent automatiser la configuration dans le Control Panel pour les clients qui disposent d'un
compte Microsoft 365. Tous les domaines et utilisateurs du client créés dans Microsoft 365 sont
repris automatiquement et apparaissent dans Control Panel.

Les administrateurs cdté partenaires disposent de deux possibilités pour confiqurer un client#
Soit un administrateur coteé partenaire envoie au client un lien d'intégration (voir Crée un lien
d'intégration 3 I3 paqge 8), qui lui permet de procéder lui-méme 3 la configuration, soit un
administrateur coteé partenaire se connecte 3 Microsoft avec les identifiants administratifs

du client et effectue lui-méme le processus d'intégration (voir Intégrer un client de 365 Total
Protection dans le Control Panel 3 I3 page 9). Des qu'un administrateur coté partenaire a
lance l'integration pour un client, 'administrateur peut confiqurer 365 Total Protection pour ce
client (voir Configurer 365 Total Protection 3 Ia page 10). Si Ia version 365 Total Protection
Enterprise Backup a été sélectionnée, I'administrateur coté partenaire peut éqalement configurer
365 Total Backup pour le client afin que les données de son propriétaire Microsoft 365 soient
sauveqgardeées.

Ensuite, il ne faut plus que procéder a certains reglages ONS des domaines pour rediriger le trafic
de courriels.

Crée un lien d'integration

Vous pouvez créer un lien d'intégration pour vos clients afin qu'ils puissent confiqurer eux-meémes
nos services. Le lien conduit au formulaire d'intégration de 365 Total Protection. Vous pouvez
transmettre ce lien 3 vos clients afin qu'ils puissent effectuer eux-mémes la configuration de 365
Total Protection (voir Configurer 365 Total Protection 3 Ia page 10). Le lien peut étre utilisé
plusieurs fois.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez le partenaire dans lequel vous souhaitez créer de nouveaux clients dans 13
sélection de l'espace.




A

HORNETSECURITY Intéqgration d'un nouveau client en tant que
partenaire

3. Naviguez vers 365 Total Protection > 365 Total Protection.

4. Sous Votre adresse d'onboarding, sélectionnez une version de 365 Total Protection pour
vos clients. Vous avez les options suivantes#

Laisser selection ouverte
Business
Enterprise

Enterprise Backup

©

Un lien unique est créé.
5.

S

Un lien d'integration pour 365 Total Protection a ete créé.

Cliquez sur () pour copier le lien dans le presse-papiers.

Intéqgrer un client de 365 Total Protection dans le Control Panel

Vous pouvez intégrer un nouveau client de 365 Total Protection (voir A propos de 365 Total
Protection 3 Ia page 6) via le Control Panel, si vous avez les identifiants administratifs pour
l'environnement Microsoft 365 du nouveau client.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de l'espace, choisissez le partenaire dans lequel un nouveau client de 365
Total Protection doit étre creeé.

S talltara X -

lllustration 1#Bélectionner le partenaire dans la sélection de l'espace

3. Naviguez vers 365 Total Protection > 365 Total Protection.




A

HORNETSECURITY Intéqgration d'un nouveau client en tant que
partenaire

4. Sélectionnez une version de 365 Total Protection pour le nouveau client.

Sélectionner service ©®

265 Total Protection Total Protection 265 Total Protection
( susiNESs (2 ENTERPRISE BACKUP

Illustration 2#8électionner la version

©

Le fFormulaire d'intéqgration apparait.

S

Lintéegration d'un nouveau client de 365 Total Protection a éte lancé.

Vous pouvez ensuite configurer 365 Total Protection pour le client (voir Confiqurer 365 Total
Protection 3 Ia page 10).

Confiqurer 365 Total Protection

Vous pouvez confiqurer 365 Total Protection.

V Vous avez ouvert le formulaire d'onboarding pour 365 Total Protection (voir Intégrer un
) client de 365 Total Protection dans le Control Panel a Ia page 9).

Des que vous avez ouvert le formulaire d'intégration pour 365 Total Protection, vous pouvez
confiqurer 365 Total Protection (voir A propos de 365 Total Protection 3 Ia page 6).

10
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Saisissez vos coordonneées dans le formulaire donboarding.

ONBOARDING DE 365 TOTAL PROTECTION

Nom affiché (domaine) dans le Control Panel

i

Civilité Prénom Nom

E-mail Téléphone

Protection des données

| | J'accepte le traitement de mes données et d'étre contacté par
Hornetsecurity ou un partenaire certifié conformément & la

politique de confidentialité .

IT Security News

B Je souhaite recevoir régulierement les IT Security News.

& Commencer maintenant

Illustration 3#%aisir les coordonnées
2. Cochezla case sous Protection des données.

3. Facultatif#Si vous souhaitez recevoir notre bulletin d'information IT Security News, cochez
la case Je souhaite recevoir régulierement les IT Security News..

n
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Cliquez sur Commencer maintenant pour lancer le processus de création.

©

La page de connexion de Microsoft est affichée.

5. Connectez-vous a I'aide de vos identifiants administratifs Microsoft 365.

Se connecter

Illustration 4#Baisir les identifiants Microsoft
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6. Acceptez les droits demandés pour connecter nos services a Microsoft.

Microsoft

Autorisations demandées
Vérifier pour votre organisation

Hornets: ri gration connector

Cette application n'est pas publiée par Microsoft
ou votre organisation.

rofil utilisateur

lllustration 5##Accepter les droits

©

Les domaines et les boites aux lettres de Microsoft 365 sont créés dans le Control Panel.
Les domaines sont ajoutés au module Parametres client > Domaines (voir Domaines). Les
domaines apparaissent dans la colonne Vérifié a cdteé du statut Pas vérifié. Apres quelques
minutes, une vérification permet d'etablir sile domaine peut étre veérifié (voir Vérifications
de domaines).

S

Les domaines et boites aux lettres du client ont été créés dans le Control Panel. Ladministrateur
de l'organisation Microsoft 365 du client peut désormais se connecter au Control Panel avec ses
donnees d'acces de Microsoft 365 et configurer les services.

Apres |a synchronisation, vous devez confiqurer les services de Microsoft (voir Confiquration des
services de Microsoft 3 Ia page 95) afin de pouvoir utiliser nos services dans leur intéqgralité.

Si vous avez sélectionné 365 Total Protection Enterprise Backup, vous devez éqalement
configurer 365 Total Backup (voir Confiqurer 365 Total Backup 3 la page 14) afin que les
données provenant du locataire Microsoft 365 du client soient enregistrees.

13


https://cp.hornetsecurity.com/manual/index.html#cp_html/customer_settings/c_domains.html
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https://cp.hornetsecurity.com/manual/index.html#cp_html/customer_settings/c_domain_verification.html
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Confiqurer 365 Total Backup

v Vous avez configuré 365 Total Protection Enterprise Backup pour un client (voir Configurer
=) 365 Total Protection 3 I3 page 10).
Le service 365 Total Protection Enterprise Backup combine les services 365 Total Protection
Enterprise et 365 Total Backup (voir A propos de 365 Total Protection 3 Ia page 6). Dés que vous
avez configure 365 Total Protection Enterprise Backup pour un client, vous pouvez confiqurer 365
Total Backup pour ce client. Cette procedure vous permet de ccnfigurer 365 Total Backup selon
les parametres par défaut. Dans ce €as, toutes les boites aux lettres Microsoft 365, les fichiers
contenus dans les comptes OneDrive for Business et les bibliotheques de documents SharePoint,
ainsi que les conversations Teams pour les utilisateurs et les groupes du locataire du client seront

sauveqardes.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez le domaine du client dans la sélection de l'espace.

14


https://cp.hornetsecurity.com/manual/index.html#365_total_backup/t_launch_365_backup.html
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3. Naviguez vers 365 Total Protection > 365 Total Protection.
©

Le statut de Ia configuration de 365 Total Protection Enterprise Backup apparait.

Etat de la configuration de 365 Total Protection Enterprise Backup

MICROSOFT 365 A ETE CONNECTE.
21 boites aux lettres | 20 licences @ | 2 domaines

Configurez les paramétres DNS
de vos domaines

Les paramétres DNS d'au mains un domaine
Synchronisé n'ont pas été oéfinis ou sont mal
configurés. Suivez les instructions pour configurer
les paramétres ONS correctement.

Configurer maintenant

Configurer 365 Total Backup

Cliquez sur « Configurer maintenant » pour
accorder les autorisations fequises pour
sauvegarder votre locataire Microsoft 365.

Configurer maintenant

Configurer le trafic de courriels

sortants &
Vi

‘Vous devez configurer votre trafic de courriels

sortants.

‘Vous trouverez les instructions dans notre manuel.

tomatiquement

lllustration 6#&tatut de la configuration

4. Dans Configurer 365 Total Backup, cliquez sur Configurer maintenant.
©

Une page s'ouvre dans un nouvel onglet pour la configuration de 365 Total Backup. Les
donneées du client sont prédeéfinies.

15


https://cp.hornetsecurity.com/manual/index.html#cp_html/service_dashboard/t_set_default_language.html
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5. Cliquez sur Continuer.

Illustration 7#M¥érifier les données

©

Une fenétre avec un apergu des étapes de confiquration s'ouvre.

16
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6. Cliquez sur l'étape 1.

Illustration 8##Effectuer I'étape 1

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

7 Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

Une page avec les autorisations demandées apparait.

17
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8. Accordez les autorisations demandées.

B¥ Microsoft

onn ym
Autorisations demandées
Vérifier pour votre organisation

y  STG - Alt: Offic Backup MEA
Y non vérifié

Cette application n'est pas publiée par Microsoft
ou votre organisation.

Illustration 9##Accorder des autorisations

©

Les autorisations sont accordées. Un message de confirmation apparait.
Accorder I'acces a Office 365 Backup

@ Lacces a cette organisation Office 365 a bien été accordé a Office 365 Backup.

Vous pouvez maintenant fermer cet onglet et continuer a utiliser I'assistant d'accueil.

Illustration 10#Fenétre de confirmation

9. C(liquez sur Fermer.
©

Longlet est ferme. L'apercu des étapes de configuration apparait 3 Nouveau.

18
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10. Cliquez sur l'etape 2.

Illustration 11#Effectuer I'étape 2

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

11. Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

365 Total Backup recoit I'acces au locataire du client. Un message de confirmation apparait.

Illustration 12#Fenétre de confirmation

12. Cliquez sur Fermer.
©

Longlet est fermé. L'apercu des etapes de configuration apparait 3 Nnouveau.

19
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13. Cliquez sur l'étape 3.

lllustration 13#EFffectuer I'étape 3

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

14. Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

Une page avec les autorisations demandées apparait.

20
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15. Accordez les autorisations demandées.

Autorisations demandées
ifier pour votre organisation

In  Vapplica
Cette application n'est pas publiée par Microsoft.

Cette appli

Illustration 14##Accorder des autorisations

©

Les autorisations sont accordées. Un message de confirmation apparait.

Accorder I'acces a Office 365 Backup

@ L'acces a cette organisation Office 365 a bien été accordé a Office 365 Backup.

Vous pouvez maintenant fermer cet onglet et continuer & utiliser I'assistant d'accueil.

Illustration 15#Fenétre de confirmation

21
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16. Cliquez sur l'étape 4.

Illustration 16 #&Ffectuer I'étape 4

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

17 Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

Une page avec les autorisations demandeées apparait.

22
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18. Accordez les autorisations demandées.

2% Microsoft

onm com
Autorisations demandées
Vérifier pour votre organisation

a  STG - Altaro Offi Teams Backup 2
non vérifié

Cette application n'est pas publiée par Microsoft
ou votre organisation.

Annuler Accepter

Illustration 17##Accorder des autorisations

©

Les autorisations sont accordées. Un message de confirmation apparait.

Accorder I'acces a Office 365 Backup

& Lacces a cette organisation Office 365 a bien été accordé a Office 365 Backup.

Vous pouvez maintenant Fermer cet onglet et continuer a utiliser I'assistant d'accueil.

Illustration 18##Fenétre de confirmation

19. Cliquez sur Fermer.
©

Longlet est fermeé. L'apercu des etapes de confiquration apparait a nouveau.

23
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20. Cliquez sur Terminer.

-

lllustration 19##Ferminer la configuration

©

Longlet est fermeé. Dans le Control Panel, la configuration de 365 Total Backup dans le
module 365 Total Protection > 365 Total Protection apparait comme étant terminée.

365 Total Backup est configuré.

Votre locataire Microsoft 365 est configuré pour
365 Total Backup.

lllustration 20#&tatut de la configuration de 365 Total Backup

S

365 Total Backup a été confiquré.

24
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Mise a jour vers 365 Total Protection en tant que client

Siun client 3 un locataire Microsoft 365 et qu'il utilise déja nos services, il peut effectuer lui-méme
la mise & niveau vers 365 Total Protection (voir A propos de 365 Total Protection 3 Ia page 6) via le
Control Panel (voir Mise a jour de 365 Total Protection a Ia page 25).

Les clients qui effectuent une mise a niveau vers la version Enterprise ou Enterprise Backup et
qQui utilisaient auparavant un serveur Exchange local peuvent migrer les données des boites aux
lettres de leur serveur Exchange local vers leur locataire Microsoft 365 lors de la mise 3 niveau
(voir A propos de la migration de boite aux lettres 3 la page 43). Cela permet aux clients de
passer plus facilement a Microsoft 365.

Lors de Ia mise a niveau vers 365 Total Protection, tous les domaines et boites aux lettres créés
dans Microsoft 365 sont automatiquement transférés vers le Control Panel.

Mise 3 jour de 365 Total Protection

v Vous avez un locataire Microsoft 365 et utilisez nos services.

En tant que client existant, vous pouvez effectuer une mise a niveau vers 365 Total Protection
dans le Control Panel (voir A propos de 365 Total Protection 3 la page 6).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez votre domaine dans la sélection de l'espace.

3. Naviguez vers 365 Total Protection > 365 Total Protection.

25
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Cliquez sur Ia version de 365 Total Protection vers laquelle vous souhaitez effectuer la mise
3 niveau. Vous avez les options suivantes#

Business
Enterprise

Enterprise Backup

p L ]
Sélectionner service © #

255 Total Protection - Total Protection 365 Total Protection

( susiness (> ENTERPRISE (> ENTERPRISE BACKUP
(]

Illustration 21#B¢électionner une version



https://cp.hornetsecurity.com/manual/index.html#SaMP/t_environment_settings.html
https://cp.hornetsecurity.com/manual/index.html#365_total_backup/t_activate_365_total_backup.html
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Si l'authentification multifacteur est activée pour le domaine dans le Control Panel
(voir Activer lI'authentification muiltifacteur), un message concernant I'authentification
multifacteur apparait. Si ce n'est pas le cas, un message d'avertissement apparait.

Si un message concernant I'authentification multifacteur apparait, cliquez sur Confirmer.

L'authentification multifacteur est déverrouillée pour vos ufilisateurs dans le Control
Panel. Vous pouvez uniquement migrer vers 365 Total Protection si I'authentification
multifacteur est désactivée dans le Control Panel. A sa place, les clients de 365 Total
Protection peuvent configurer I'authentification multifacteur dans leur locataire Microsoft
365. 5i vous continuez, I'authentification multifacteur sera désactivée et la configuration
sera annulée pour tous les utilisateurs dans le Control Panel. Souhaitez-vous continuer ?

Illustration 22#®ésactiver I'authentification multifacteur

©

L'authentification multifacteur est désactiveée pour les utilisateurs du domaine. Pour les

utilisateurs qui avaient déja confiquré I'authentification multifacteur, Ia configuration est
annulée. Un message d'avertissement apparait.
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6. Pour déclencher Ia mise a niveau vers 365 Total Protection, cliquez sur Confirmer.

MIGRATION VERS 365 TOTAL PROTECTION

Vous étes sur le point de migrer vers 365 Total Protection. Les boites aux lettres de
I'environnement primaire qui ne sonkt pas gérees dans Microsoft 365 seront attribuees a
l'environnement secondaire sélectionne.

Les courriels de ces boites aux lettres seront désormais acheminés vers le serveur de
destination de l'environnement secondaire. Si ce serveur de destination différe de
I'environnement primaire, le routage de courriels peut échouer.

Lors de la migration wvers 365 Total Protection, les boites aux lettres ek les domaines du
Control Panel seront synchroniseés avec Microsoft 365. Des nouvelles boites aux lettres
seront ajoutées au Control Panel et les boites aux lettres existantes seront mises a jour en
Fonction des paramétres dans Microsoft 365.

< Coara

Illustration 23#Eonfirmer
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Pour désactiver vos connexions LOAP actives et convertir vos boites aux lettres LDAP en
boites aux lettres normales, cliquez sur Confirmer.

Votre domaine a une connexion LOAP active ou contient des boites aux lettres LDAP. 365
Total Protection ne peut étre utilisé que sans connexion LDAP active et sans boites aux
lettres LDAP. Si vous continuez, la connexion LOAP sera désactivée et toutes les boites
aux lettres LDAP deviendront des boites aux lettres normales dans le Control Panel. Si
vous réactivez la connexion LDAP plus tard, ces boites aux lettres deviendront a nouveau
des boites aux lettres LDAP dans les 24 heures. Souhaitez-vous continuer ?

D e

Illustration 24#Pésactiver Ia connexion LDAP

©

La premiere étape de la confiquration de 365 Total Protection apparait.
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8. (Choisissez si les boites aux lettres existantes de I'environnement primaire qui ne sont pas
gérées par le locataire Microsoft 365 du client doivent étre attribuées a un environnement
secondaire existant ou 3 un Nouvel environnement secondaire apres I3 Mise 3 niveau.

Environnement futur pour les boites aux lettres autres que Microsoft 365 de I'environnement primaire @
> \

0 Environnement existant B T T T N W Tie Tal=Tpal a2

@ Nouvel environnement d

lllustration 25#Bélectionner I'environnement pour les boites
aux lettres non-Microsoft 365 depuis I'environnement primaire

©

Si l'option a éteé selectionnée, un formulaire pour 13 création d'un environnement secondaire
apparaitra.

9. Sivous avez sélectionné l'option Environnement existant, sélectionnez un environnement
secondaire a partir du menu déroulant Sélectionner un environnement.
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10. Sivous avez sélectionné l'option Nouvel environnement, créez un environnement

secondaire dans le formulaire.

© Nouvel environnement

Individuel PORP3/IMAP Hornet.email

MNom de I'environnement dans le Control Panel

Illustration 26##&réer un environnement

1. Cliquez sur Suite.

©

L'étape suivante de la confiquration de 365 Total Protection apparait.
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12. Facultatif##Si vous souhaitez activer I3 migration de boite aux lettres, cochez Ia case
Activer la migration de boite aux lettres.

MIGRATION DE BOITE AUX LETTRES

B Activer Ia migration de boite aux lettres

3

Illustration 27##Activer la migration de boite aux lettres

13. Cliquez sur Suite.
©

Sila case Activer la migration de boite aux lettres est cochée, une fenétre de confirmation
apparait. Sl ce n'est pas le cas, l'etape suivante de Ia configuration de 365 Total Protection
apparait.
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14. Siune fenétre de confirmation apparait, cliquez sur Confirmer.

Vous étes sur le point d'activer la migration de boite aux lettres. Ce service est payant
Pour plus d'informations, veuillez contacter votre personne de contack Souhaitez-vous
continuer?

lllustration 28##Eonfirmer I'activation de la migration de boite aux lettres

©

La migration de boite aux lettres est activee. Une fois que le client a déclenché la mise 3
niveau vers 365 Total Protection, il peut transférer les données des boites aux lettres de
son serveur Exchange local vers son locataire Microsoft 365.

Létape suivante de la confiquration de 365 Total Protection apparait.
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15. Sélectionnez l'environnement auquel doivent étre attribuées les boites aux lettres
Microsoft 365 qui existent deja dans le Control Panel et qui sont actuellement attribuées 3
un environnement secondaire. Appuyez sur le bouton de l'option souhaitée.

Environnement futur pour les boites .aux lettres Microsoft 365 d'environnements secondaires @ e
O Déplacer les boites aux lettres Microsoft 365 des environnements secondaires vers le nouvel environnement primaire

@ Laisser les boites aux lettres Microsoft 365 dans leur environnement secondaire actuel

Illustration 29##&électionner I'environnement pour les boites aux
lettres Microsoft 365 3 partir des environnements secondaires

16. Cliquez sur Suite.
©

Un formulaire apparait.
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17 Saisissez vos coordonnées dans le formulaire.

ONBOARDING
E Entreprise
bl
Civilité Prénom Nom
Adresse e-mail Téléphone

IT Security News

B Je souhaite recevoir réguliérement les IT Security News.

= Migrer maintenant

Illustration 30#Baisir les coordonnées

18. Si vous souhaitez recevoir notre bulletin d'information IT Security News, cochez |Ia case Je
souhaite recevoir régulierement les IT Security News..

19.

Pour déeclencher Ia mise 3 niveau, cliquez sur Migrer maintenant.

La page de connexion de Microsoft 365 est affichée.
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20. Connectez-vous a l'aide des identifiants administratifs du locataire Microsoft 365.

Microsoft

Se connecter

Pas de compte ? Cr

compte n'est

Illustration 31#%e connecter
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21. Pour synchroniser nos services avec Microsoft 365, acceptez les autorisations demandeées.

Autorisations demandées
rifier pour votre organisation

connector

Cette application n'est pas publiée par Microsoft
ou votre organisation.

lllustration 32##Accepter les droits
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22. Sivous avez validé Ia migration de boite aux lettres (voir I'étape 12 3 Ia page 32),
acceptez les autorisations demandées.

isations demandées

Illustration 33##Accepter les autorisations pour Ia migration de boite aux lettres

©

Sila migration des boites aux lettres a été activee (voir I'etape 12 a Ia page 32), Ia mise

3 niveau vers 365 Total Protection sera interrompue pour permettre au client de transférer
les données des boites aux lettres de son serveur Exchange local vers son locataire
Microsoft 365 (voir A propos de la migration de boite aux lettres 3 la page 43). Ce n'est
qQu'une fois que le client a terminé Ia migration de boite aux lettres que Ia mise a3 niveau
vers 365 Total Protection sera effectuée.

Sila migration de boite aux lettres n'a pas éteé activée, Ia mise a niveau vers 365 Total
Protection sera directement effectuée. Le nombre de domaines et de boites aux lettres
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synchroniseés apparait des que Ia mise a niveau a été effectuée avec succes. Les domaines
et les boites aux lettres de Microsoft 365 ont ete crees dans le Control Panel sous le client.
Les domaines sont ajoutés au module Parameétres client > Domaines (voir Domaines). Les
domaines apparaissent dans Ia colonne Vérifié 3 cdté du statut Pas vérifié. Apres quelques
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minutes, une veérification permet d'etablir si le domaine peut étre vérifie (voir Vérifications

de domaines).

Etat de Ia configuration de 365 Total Protection Enterprise

MICROSOFT 365 A ETE CONNECTE.

3 boites aux lettres | 2 licences @ | 2 domaines

Configurez les paramétres DNS
de vos domaines

Les poramétres DNS d'au mains un domaine
synchronisé mont pas écé définis ou sont mal
confiqurés. Suivez les instructions pour configurer
les paramétres DNS correctement.

Configurer mai

Configurer le trafic d'e-mails
sortants
‘Vous devez configurer votre trafic d'e-mails

sortants,
Vaus trouverez les instructions dans notre manuel.

Installation de Hornetsecurity P
Outlook Add-in

Vous pouvez installer Hometsecurity Outiook o
‘Ade-in automatiquement sur les spplications. vt
Outiaok de vos utilisateurs.

Aprés finstallation, vos utilisateurs pourront

utiliser plusieurs fonctions du Control Panel 4
directement sur leurs applications Outiook

L]
Etat du contrat: Préparation de I'essai

Illustration 34##Mise a niveau réussie
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Etat de la configuration de 365 Total Protection Enterprise
LA SYNCHRONISATION A ECHOUE.

Etat de la synchronisation:

Attente des droits Microsoft +

Vérifications préliminaires

Migration

Détermine domaines

Détermine delta

Détermine administrateurs

Détermine utilisateurs

Ecrit domaines

Ecrit utilisateurs

G 6 0|60 | 6 |G|6|06

Ecrit parameétres

L'adresse IP et le nom d'hote de destination doivent étre définis sous Spam and Malware Protection.

Illustration 35#&chec de la mise 3 niveau

S

Les domaines et les boites aux lettres de Microsoft 365 ont été transferes vers 365 Total
Protection. Les domaines et boites aux lettres ont éteé crees dans le Control Panel. Vous pouvez
des maintenant vous connecter avec vos données d'acces Microsoft 365 dans le Control Panel et
confiqurer les services.

Pour profiter pleinement de nos services, il convient d'ajuster les parametres des domaines
synchronisés (voir Configuration des services de Microsoft a Ia page 95) et de confiqurer le
trafic de messaqgerie sortant.

Si vous avez sélectione 365 Total Protection Enterprise Backup, vous devez également confiqurer
365 Total Backup (voir Configurer 365 Total Backup 3 la page 83) afin que les données de votre
locataire Microsoft 365 soient sauveqardées.
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Langque et symboles dans la documentation

Explication du genre

Pour des raisons de lisibilité, Ia forme linquistique du masculin générique est utilisée dans cette
documentation. Nous tenons a souligner ici que l'utilisation exclusive de Ia forme masculine doit
étre comprise indépendamment du sexe.

Symboles utilisés

Les symboles suivants sont utilisés pour faciliter Ia reconnaissance des etapes importantes dans
des chapitres instructifs#

Symbole Signification Explication
E) Condition Une condition qui doit étre remplie avant l'étape suivante
© Résultat Un résultat temporaire qui est atteint apres une étape

intermeédiaire

o Reésultat final Un résultat qui est atteint apres Ia sequence des etapes d'un
chapitre instructif

Avertissements et consignes de sécurité

Les avertissements et les consignes de securité servent a informer les utilisateurs des risques et
des danqers résiduels et 3 les éviter grace a une procédure recommandée. Les avertissements et
les consignes de sécurité suivants sont utilisés dans cette documentation#

Symbole Signification Explication
REMARQUE Des informations supplémentaires dans un paragraphe
specifique qui sont pertinentes pour effectuer d'autres étapes.

o CONSEIL Remarque sur les possibilités de configuration.

42



A\

HORNETSECURITY Mise a jour vers 365 Total Protection en tant
que client
Symbole Signification Explication
' IMPORTANT Avertissement contenant des informations sur les restrictions
® ou les options de configuration importantes du service.
ATTENTION Un avertissement sur des coUts supplémentaires qui peuvent
étre entrainés en fonction des services actives.
o AVERTISSEMENT  Un avertissement sur une possible perte de données.
DANGER Une consigne de sécurité sur une possible infection du
systeme par un maliciel.

A propos de la migration de boite aux lettres

Nous souhaitons faciliter Ia transition vers Microsoft 365 pour les clients existants qui utilisaient
jusqu'a présent un serveur Exchange local. C'est pourquoi Nous proposons aux clients qui
effectuent une mise a niveau vers 365 Total Protection Enterprise ou Enterprise Backup (voir Mise
3 jour vers 365 Total Protection en tant que client) la possibilité de transférer les données des
boites aux lettres de leur serveur Exchange local vers leur locataire Microsoft 365.

Lors de la migration de boite aux lettres, les données suivantes sont transféréees#

Courriels avec pieces jointes comprises
contacts

Calendrier

IEIESS

Notes
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Les administrateurs cdté partenaires et coté clients peuvent activer la migration de boite aux
lettres lors de Ia mise 3 niveau du client vers 365 Total Protection (voir Mise a jour de 365 Total
Protection). Si la migration de boite aux lettres est activée, Ia mise a niveau est mise en pause
afin de permettre aux administrateurs de transférer les données de toutes les boites aux lettres
souhaitées d'un serveur Exchange local vers le locataire Microsoft 365 du client.

Avant la migration de boite aux lettres, des conditions préalables doivent toutefois étre remplies
sur le serveur Exchange local, dans le locataire Microsoft 365 et dans le Control Panel (voir
Conditions préalables pour la migration de boite aux lettres 3 Ia page 46). Une fois ces
preparatifs effectués, les administrateurs peuvent effectuer la migration de données des boites
aux lettres dans le Control Panel (voir Migration de données de boite aux lettres 3 I3 page 64).
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La mise 3 niveau vers 365 Total Protection se poursuit une fois que les administrateurs ont
terminé I3 migration de boite aux lettres.

Restrictions de Ia migration de boite aux lettres

La migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3 Ia page
43) est soumise a des restrictions. Ces restrictions ont un impact sur les données qui peuvent
étre migrées. Les restrictions sont énumerées ci-apres.

Restrictions via les services Web Exchange

Les restrictions EWS permettent a3 Microsoft de limiter les ressources serveur qu'un utilisateur

ou une application peut consommer. Cela permet de garantir I3 fiabilité et le temps de
fonctionnement des serveurs. Il en résulte les restrictions suivantes pour lIa migration de boite aux
lettres#

Le propriétaire d'une boite aux lettres devient I'organisateur de tous ses rendez-vous dans le
locataire Microsoft 365.

Le statut des participants dans les rendez-vous (accepte ou refusé) ne peut pas étre migre.
Lors de la migration de boite aux lettres, on essaie de dissoudre les adresses internes du
systeme (par ex. les adresses X500) et de les remplacer par une adresse courriel valable. Si ce
processus echoue, I'adresse ne sera pas transférée dans le locataire Microsoft 365.

Lors de la migration de boite aux lettres, les entrées non valides (par ex. les URL non valides
dans les champs de site Web) sont filtrées, car elles seraient refusées par le locataire Microsoft
365.
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Restrictions via le serveur Exchange local

En fonction de I3 version du serveur Exchange local, les restrictions suivantes peuvent egalement
s'appliquer#

Si un courriel dépasse la limite de volume de données du locataire Microsoft 365, le courriel ne
sera pas migré. Le cas echéant, l'utilisateur en sera notifié.

Les courriels dont le volume de données est supérieur 3 64 Mo ne sont pas migres.
Le volume maximal de donnees par boite aux lettres ne doit pas déepasser S0#0D.

L'affichage de certains messaqges par courriel (par ex. des formats MIME spéciaux) dans le
locataire Microsoft 365 differe de I'affichage sur le serveur Exchange local.

L'attribution des proprietés des éléments est restreinte (par ex. en cas d'absence de prise en
charge par le locataire Microsoft 365).

L'attribution de partages de dossiers est restreinte.

Conditions préalables pour Ia migration de boite aux lettres

Avant de pouvoir effectuer la migration de boite aux lettres (voir A propos de la migration de
boite aux lettres 3 la page 43), des conditions préalables doivent étre remplies sur le serveur
Exchange local, dans le locataire Microsoft 365 et dans le Control Panel. Ce n'est qu'ensuite que les
administrateurs coteés clients peuvent effectuer Ia migration de boite aux lettres dans le Control
Panel (voir Migration de données de boite aux lettres 3 la page 64).

Etant donné que Ia migration de boite aux lettres ne peut avoir lieu qu'entre des boites aux lettres
existantes, celles-ci doivent déja exister sur le serveur Exchange local, dans le locataire Microsoft
365 et dans le Control Panel (voir Conditions prealables pour les boites aux lettres 3 Ia page

47).

Une autre condition préalable doit étre remplie sur le serveur Exchange local. Etant donné que
Nous acceédons aux boites aux lettres 3 migrer sur le serveur Exchange local via les identifiants
d'un administrateur pendant la migration des boites aux lettres, 'sdministrateur du serveur
Exchange local doit étre autorisé a se connecter aux boites aux lettres des utilisateurs. C'est
pourquoi le réle Applicationlmpersonation doit étre attribué a I'administrateur (voir Créer un
groupe de rdles sur le serveur Exchange a Ia page 48).

D'autres conditions préalables doivent eqgalement étre remplies dans le locataire Microsoft
365. De méme que I'administrateur du serveur Exchange local, 'administrateur du locataire
Microsoft 365 doit se voir attribuer le rdle Applicationlmpersonation (voir Créer un groupe de
rbles dans Microsoft 365 3 Ia page 53). Pour accélérer Ia validation des environnements (voir
Valider I'environnement 3 Ia page 65) pendant Ia migration de boite aux lettres, vous pouvez
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accorder a I'administrateur du locataire Microsoft 365 des autorisations de lecture et de gestion
des boites aux lettres vers lesquelles les données doivent étre migrées. Vous pouvez donner

a I'administrateur soit I'acces 3 des boites aux lettres individuelles via Exchange Admin Center
(voir Accorder des autorisations de lecture et de gestion des boites aux lettres dans Microsoft
365 3 I3 page 57), soit donner I'acces a toutes les boites aux lettres du locataire Microsoft 365
via PowerShell (voir Accorder des autorisations de lecture et de gestion des boites aux lettres
dans Microsoft 365 via PowerShell & la page 60). Etant donné que les services Web Exchange
sont utilises pour accéder aux boites aux lettres dans le locataire Microsoft 365, des préparatifs
doivent également étre effectués au niveau des services Web Exchange. Pour que I'acces aux
boites aux lettres via les services Web Exchange soit possible, il faut autoriser I'acces aux services
web Exchange (voir Autoriser I'acces aux services Web Exchange a Ia page 60). La restriction
des services Web Exchange doit également étre temporairement désactiveée (voir Désactiver la
restriction des services Web Exchange 3 I3 page 62) afin de pouvoir migrer les données avec
une bande passante plus élevee.

Conditions préalables pour les boites aux lettres

Lors de la migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3

la page 43), les données des boites aux lettres sont transférees du serveur Exchange local

d'un client vers son locataire Microsoft 365 via le Control Panel. Toutefois, aucune nouvelle boite
aux lettres n'est créée. Avant de procéder a3 la migration de boite aux lettres, le client doit donc
s'assurer que les boites aux lettres a migrer existent dans les systemes suivants#

Serveur Exchange local
Locataire Microsoft 365

Control Panel

Pour ajouter plusieurs boites aux lettres 3 Ia fois au locataire Microsoft 365, les administrateurs du
client peuvent d'abord exporter les boites aux lettres du serveur Exchange local, puis importer les
boites aux lettres sous forme de fichier CSV dans le locataire Microsoft 365.

Pour ajouter des boites aux lettres au Control Panel, les administrateurs coté clients peuvent
synchroniser les boites aux lettres dans le Control Panel via une connexion LDAP avec le service
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d'annuaire du serveur Exchange local (voir Connexion LDAP), les importer a partir d'un fichier CSV
(voir Importer des boites aux lettres a partir d'un fichier CSV) ou les ajouter manuellement au
Control Panel (voir Ajouter une boite aux lettres).

Créer un groupe de rdles sur le serveur Exchange

v Les boites aux lettres dont les données doivent étre migrées existent sur le serveur
) Exchange local (voir Conditions préalables pour les boites aux lettres a la page 47). Vous
étes un administrateur du serveur Exchange local du client.

La migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3 la

page 43) nécessite I'acces au serveur Exchange local du client. Les identifiants d'un
administrateur du serveur Exchange local sont utilisées & cet effet. Etant donné que les
donneées de toutes les boites aux lettres a migrer doivent étre lues lors de I3 migration de

boite aux lettres, 'sadministrateur doit étre autorisé a se connecter aux boites aux lettres. Pour
attribuer ce droit a I'administrateur, vous devez créer un groupe de rdles sur le serveur Exchange
local. Le groupe de rbles vous permet d'attribuer a I'administrateur les autorisations du role
Applicationlmpersonation.

1. Quvrez I'Exchange Admin Center du serveur Exchange local dans votre navigateur web.

2. Connectez-vous a I'Exchange Admin Center avec vos identifiants administratifs du serveur
Exchange local.

3. Naviguez vers autorisations.

4. Sélectionnez l'onglet réles d'administrateur.
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5. Cliquez sur le symbole plus.

roles d'administrateur

lllustration 36#Ajouter un rdle d'administrateur

©

La fenétre nouveau groupe de rbles apparait.

lllustration 37##houveau groupe de roles

6. Dansle champ Nom, saisissez un nom pour le nouveau groupe de rbles. Vous pouvez
choisir librement le nom.

7. Facultatif##Dans le champ Description, saisissez uen description dans le groupe de roles.

49



A

HORNETSECURITY Mise a jour vers 365 Total Protection en tant
que client

8. Dans Rdles, cliquez sur le signe plus.

lllustration 38##Ajouter une rdle

©

La fenétre Sélectionner un réle apparait.

S. Sélectionnez le role Applicationlmpersonation 3 partir de |3 liste.

o Remarque#.#

Le role Applicationlmpersonation autorise I'administrateur a se connecter au
serveur Exchange local au nom d'autres boites aux lettres.

lllustration 39#&électionner Applicationlmpersonation
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10. Cliquez sur ajouter.
©

Le rble est sélectionné.

N [supprimer]

Illustration 40#R6le sélectionné

11. Cliquez sur OK.

©

La fenétre Sélectionner un réle se ferme. Le role Applicationlmpersonation apparait dans
la fenétre nouveau groupe de réles sous Roles.

Illustration 41#Rdle ajouté

12. Dans Membres, cliquez sur le signe plus.

lllustration 42##Ajouter un membre

©

La fenétre Sélectionner les membres s'ouvre.

13. Dans la liste de la fenétre Sélectionner les membres, sélectionnez I'administrateur dont les
identifiants pour le serveur Exchange local doivent étre utilisées pour la migration de boite
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aux lettres dans le Control Panel (voir Migration de données de boite aux lettres 3 13 page
64).

Illustration 43#8électionner I'administrateur

14. Cliquez sur ajouter.
©

L'administrateur est sélectionné.

Illustration 44#Administrateur sélectionné
15. Cliquez sur OK.

©

La fenétre Sélectionner les membres se ferme. L'administrateur sélectionne apparait dans
la fenétre nouveau groupe de réles sous Membres.

MOM D'AFFICHAGE

Illustration 45#Administrateur ajouté
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16. Cliquez sur Enreqistrer.
©

La fenétre nouveau groupe de rbles se ferme. Le groupe de rbles est ajoute 3 Ia liste
dans l'onglet réles d'administrateur sous autorisations dans I'Exchange Admin Center.
L'administrateur est désormais autoriseé 3 se connecter a3 toutes les boites aux lettres du
serveur Exchange local.

S

Un administrateur a recu les autorisations du role Applicationlmpersonation sur le serveur
Exchange local du client.

Créer un groupe de rbles dans Microsoft 365

v Les boites aux lettres vers lesquelles les données doivent étre migrées existent déja dans
—) e locataire Microsoft 365 (voir Conditions préalables pour les boites aux lettres 3 Ia page
47). Vous étes un administrateur du locataire Microsoft 365.

La migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3 la page
43) necessite I'acces au locataire Microsoft 365 du client. Les identifiants d'un administrateur
du locataire Microsoft 365 sont utilisés 3 cet effet. Etant donné que la migration des boites

aux lettres necessite d'accéder 3 toutes les boites aux lettres du locataire Microsoft 365 vers
lesquelles les données doivent étre migrées, 'administrateur doit étre autorisé a se connecter

3 ces boites aux lettres. Pour attribuer cette autorisation a 'administrateur, vous devez créer
un groupe de rbles dans le locataire Microsoft 365. Le groupe de rbles vous permet d'attribuer 3
I'administrateur les autorisations du réle Applicationlmpersonation.

1. Ouvrez la page Web admin.exchange.microsoft.com.
2. Connectez-vous a l'aide de vos identifiants administratifs du locataire Microsoft 365.

3. Naviguez vers Réles > Rbles d'administrateur.
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4. Cliquez sur Ajouter un groupe de roles.

Ajouter un groupe de rdles

Illustration 46#Ajouter un groupe de rbles

©

La page Configurer les informations de base apparait.

Configurer les informations de base

z des informations de base sur le groupe de réles que vous créez.

Gestion de la conformité du service informatique

Description

on pour permettre aux autres administrateurs de connaitre 'objectif de

Portée d'écriture (i)

Default

lllustration 47#&onfigurer les informations de base

5. Dans le champ Nom, saisissez un nom pour le nouveau groupe de rbles. Vous pouvez
choisir librement le nom.

6. Facultatif##Dans le champ Description, saisissez uen description dans le groupe de rdles.

Cliquez sur Suivant.
©

La page Ajouter des autorisations apparait.
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8. Sélectionnez le role Applicationlmpersonation dans I3 liste des rdles.

[ ]  Applicationlmpersonation his role enables Organization

lllustration 48#&électionner Applicationlmpersonation

S. C(liquez sur Suivant.
©

L3 page Affecter des administrateurs apparait.

Membres

Illustration 49#%Buivant

10. Dans le champ Membres, saisissez le nom ou l'adresse courriel de I'administrateur dont les
identifiants doivent étre utilisés pour I3 migration de boite aux lettres, puis sélectionnez
I'sadministrateur.
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1. Cliquez sur Suivant.
©

La page Passer en revue le groupe de roles et terminer apparait.

Passer en revue le groupe de roles et terminer

personation

Administrateurs
admin

Modifier les administ

lllustration 50##Page Passer en revue le groupe de rbles et terminer

12. Cliquez sur Ajouter un groupe de réles.
©

Le groupe de rdles est créé. La création peut prendre jusqu'a 1 minute. Un message de
reussite apparait des que le groupe de rbles 3 éteé créeé.

Status

Ajout du groupe de réles Applicationlmpersonation.

Fonctionnalités associées

lllustration 51##Message de réussite

56



A\

HORNETSECURITY Mise a jour vers 365 Total Protection en tant
que client

13. Cliquez sur Terminé.
©

Le messaqe de réussite se ferme. Le module Roéles > Réles d'administrateur apparait 3
nouveau. Le nouveau groupe de rdles apparait dans I3 liste des groupes de rdles.

S

Un administrateur a recu les autorisations du role Applicationlmpersonation dans le locataire
Microsoft 365 du client.

Accorder des autorisations de lecture et de gestion des boites aux lettres
dans Microsoft 365

v Les boites aux lettres vers lesquelles les données doivent étre migrees existent deja dans
=) |e locataire Microsoft 365 (voir Conditions préalables pour les boites aux lettres 3 Ia page
47). Vous étes un administrateur du locataire Microsoft 365.

Afin d'accélérer Ia validation des environnements (voir Valider I'environnement 3 I3 page 65)

pour Ia migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3 Ia page
43), vous pouvez accorder a I'administrateur dont les identifiants pour le locataire Microsoft

365 du client seront utilisées pour la migration de boite aux lettres, des autorisations de lecture
et de gestion des boites aux lettres a migrer. Cela permet a I'administrateur d'avoir un acces direct
aux boites aux lettres.
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1. Quvrez la page Web admin.microsoft.com.
2. Connectez-vous a I'aide de vos identifiants administratifs du locataire Microsoft 365.

3. Naviquez vers Utilisateurs > Utilisateurs actifs.

©

Une liste de tous les utilisateurs actifs du locataire Microsoft-365 apparait.

4. Dans la liste, cliquez sur le nom d'affichage d’'un utilisateur dans Ia boite aux lettres duquel
les données du serveur Exchange local du client doivent étre migrées ultérieurement.

©

Sur le cOteé droit de Ia fenétre apparaissent des informations sur I'utilisateur.

5. Selectionnez l'onglet Courrier.

Compte Appareils Licences et applications

lllustration 52#&électionner I'onglet Courrier

6. Dans Autorisations de boite aux lettres, cliquez sur Autorisations de lecture et de gestion.

Autorisations de boite aux lettres

Illustration 53#%¢électionner des autorisations

©

La page Autorisations de lecture et de gestion apparait.
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7. Cliquez sur Ajouter des autorisations.

+ Ajouter des autorisations

lllustration 54##Ajouter des autorisations

©

La page Ajouter des autorisations des boites aux lettres utilisateur apparait.

Ajouter des autorisations des boites aux lettres
utilisateur

Rechercher un membre

lllustration 55##Page Ajouter des autorisations des boites aux lettres utilisateur

8. Recherchez I'administrateur dont les identifiants pour le locataire Microsoft 365 doivent
étre utilisés ulterieurement pour la migration de boite aux lettres et selectionnez
I'sdministrateur.

9. C(Cliquez sur Ajouter.

©

L3 page Autorisations de lecture et de gestion apparait 3 nouveau. L'administrateur
3apparait dans la liste des autorisations. L'administrateur se voit attribuer des autorisations
de lecture et de gestion pour I3 boite aux lettres. Il peut s'écouler jusqu'a 1 heure avant que
les modifications ne prennent effet.

10. Cliquez sur l'icdne en forme de croix en haut a droite.

©

L3 page est fermée. Le module Utilisateurs > Utilisateurs actifs apparait a nouveavu.

11. Répétez les étapes 4 3 la page 58 3 10 3 Ia page 59 pour toutes les boites aux lettres
vers lesquelles des données doivent étre transférées ultérieurement depuis le serveur

Exchange local du client.

S

Des droits ont été accordeés a un administrateur pour lire et gérer des boites aux lettres dans le
locataire Microsoft 365 du client.
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Accorder des autorisations de lecture et de gestion des boites aux lettres
dans Microsoft 365 via PowerShell

V Les boites aux lettres vers lesquelles les données doivent étre migrées existent déja dans
—) e locataire Microsoft 365 (voir Conditions préalables pour les boites aux lettres 3 Ia page
47). Vous étes un administrateur du locataire Microsoft 365.

Afin d'accélérer Ia validation des environnements (voir Valider I'environnement 3 Ia page 65)
pour |3 migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3 Ia page
43), vous pouvez accorder 3 I'administrateur dont les identifiants pour le locataire Microsoft

365 du client seront utilisées pour la migration de boite aux lettres, des autorisations de lecture
et de gestion des boites aux lettres a migrer. Cela permet a I'administrateur d'avoir un acces
direct aux boites aux lettres. Au lieu de donner 3 I'administrateur I'acces 3 des boites aux lettres
individuelles (voir Accorder des autorisations de lecture et de gestion des boites aux lettres dans
Microsoft 365 3 Ia page 57), vous pouvez utiliser PowerShell pour donner a I'administrateur
I'acces 3 toutes les boites aux lettres du locataire Microsoft 365 en une seule fois.

1. Quvrez le PowerShell de votre locataire Microsoft 365.

2. Executez la commande suivante et remplacez le caractére de remplacement <Adresse
courriel de I'administrateur> par I'adresse courriel de I'administrateur qui doit obtenir les
droits de lecture et de gestion de toutes les boites aux lettres du locataire Microsoft 365#

get-mailbox | add-mailboxpermission -User <Adresse courriel de I'administrateur> -
AccessRights FullAccess

©

L'administrateur obtient les droits de lecture et de gestion de toutes les boites aux lettres
du locataire Microsoft-365. Les utilisateurs auxquels I'administrateur 3 désormais un acces
complet sont listés dans PowerShell.

S

Un administrateur a recu les droits de lecture et de gestion de toutes les boites aux lettres dans le
locataire Microsoft 365 du client.

Autoriser I'acces aux services Web Exchange

v Vous étes un administrateur du locataire Microsoft 365 du client.

Pendant la migration de boite aux lettres (voir A propos de la migration de boite aux lettres 3 la
page 43), nous devons acceder aux donnees des boites aux lettres dans le locataire Microsoft
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365 du client. Pour I'acces, nous utilisons les services Web Exchange. Vous devez donc autoriser
I'acces aux services Web Exchange du locataire Microsoft 365,

1. Quvrezla page Web aad.portal.azure.com.

2. Connectez-vous a l'aide de vos identifiants administratifs du locataire Microsoft 365.

3. Naviguez vers Centre d'administration Azure Active Directory.

Tableau de bord

Tous les services

FAVORIS
Azure Active Directory
Utilisateurs

iz Applications d'entreprise

lllustration 56#Ouvrir Azure Active Directory

4. Dans Gérer, cliquez sur Propriéteés.

lllustration 57#Buvrir les parametres
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5. Cliquez en bas de la page sur le lien Gérer les parametres de sécurité par défaut.

Illustration 58#Muvrir les normes de sécurité

©

La page Activer les parameétres de sécuritéSicherheitsstandards aktivieren apparait.

Illustration 59#Mormes de sécurité
6. C(Cliquez sur Non.

Cliquez sur Enreqistrer.

©

Les modifications sont enreqistrées.

S

L'acces aux services Web Exchange a été autorise.

Désactiver la restriction des services Web Exchange

V Vous étes un administrateur du locataire Microsoft 365 du client.

Pour pouvoir migrer les données dans le locataire Microsoft 365 avec une bande passante plus
élevée lors de la migration de boite aux lettres (voir A propos de la migration de boite aux lettres
a3 la page 43), vous devez temporairement desactiver |a restriction des services Web Exchange.

1. Ouvrez la page Web admin.microsoft.com.

2. Connectez-vous a l'aide de vos identifiants administratifs du locataire Microsoft 365.

3. Saisissez le texte suivant dans le champ de saisie#EWS Throttling.
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4. Cliquez sur Exécuter les tests.

Nous comprenons que vous rencontrez des
problémes avec les stratégies de limitation et la
migration des données du service web Exchange
(EWS).

Lai -nous vous aider en exécutant quelgues

Illustration 60#EFFectuer des tests

©

Les tests sont effectues. Le texte suivant apparait si les services Web Exchange sont

restreints.

Les services web Exchange sont limités.

[=1

ent votre Straté

Illustration 61#Restriction active

5. Créez une demande d'assistance aupres de Microsoft pour lever |a restriction des services
Web Exchange pendant 30#4ours.

©

Le support technique de Microsoft désactive temporairement |a restriction des services
Web Exchange.

S

L3 restriction des services Web Exchange a été temporairement désactivee.
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Migration de donnees de boite aux lettres

Les administrateurs cote partenaires et cote clients peuvent transférer les données des boites aux
lettres d'un serveur Exchange local vers le locataire Microsoft 365 du client (voir A propos de Ia
migration de boite aux lettres 3 Ia page 43) lors de I3 mise 3 niveau d'un client existant vers

365 Total Protection Enterprise ou Enterprise Backup (voir Mise a jour de 365 Total Protection) .

Pour migrer les données des boites aux lettres, les administrateurs doivent effectuer plusieurs
étapes dans le Control Panel. Les administrateurs doivent d'abord valider l'environnement des
boites aux lettres dont ils souhaitent transférer les données dans le locataire Microsoft 365 (voir
Valider I'environnement 3 la page 65). La validation nous permet de nous assurons que l'acces
au serveur Exchange local et au locataire Microsoft 365 est possible.
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Une fois qu'un administrateur a validé un environnement, il peut selectionner une ou plusieurs

boites aux lettres de l'environnement et migrer les données de ces boites aux lettres (voir Migrer
les boites aux lettres 3 Ia page 72).

Une fois que les données de toutes les boites aux lettres souhaitées ont été transférées dans le
locataire Microsoft 365, les administrateurs peuvent terminer la migration des boites aux lettres
(voir Terminer la migration de boite aux lettres 3 I3 page 82). Ensuite, la mise 3 niveau vers 365
Total Protection se poursuit automatiquement (voir Mise a jour de 365 Total Protection).

Valider l'environnement

o Vous avez lancé Ia mise 3 niveau vers 365 Protection Enterprise ou Enterprise Backup et

active la migration de boite aux lettres (voir Mise a jour de 365 Total Protection). Vous avez
effectué les préparatifs pour Ia migration de boite aux lettres sur le serveur Exchange local,
dans le locataire Microsoft 365 et dans le Control Panel (voir Conditions préalables pour Ia
migration de boite aux lettres 3 la page 46). vous avez ajouteé des boites aux lettres 3
l'environnement que vous souhaitez valider (voir Environnements secondaires).

Lors de la mise a niveau d'un client existant vers 365 Total Protection Enterprise ou Enterprise
Backup (voir Mise a jour de 365 Total Protection), vous pouvez transférer les données des boites
aux lettres d'un serveur Exchange local vers le locataire Microsoft 365 du client (voir A propos
de la migration de boite aux lettres 3 la page 43). La migration des données de boites aux
lettres (voir Migration de données de boite aux lettres 3 I3 page 64) n'est possible qu'avec
I'acces au serveur Exchange local et au locataire Microsoft 365. Avant de pouvoir migrer les
données des boites aux lettres (voir Migrer les boites aux lettres 3 I3 page 72), vous devez
donc valider l'environnement (voir Environnements secondaires) auquel les boites aux lettres
du serveur Exchange local sont attribuées dans le Control Panel. Pour cela, vous devez saisir les
identifiants du serveur Exchange local. Avec la validation, nous nous assurons que l'acces au
serveur Exchange local est possible.
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1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, sélectionnez le domaine pour lequel vous souhaitez valider un
environnement.

3. Navigquez vers 365 Total Protection > 365 Total Protection.
©

La page Migration de boite aux lettres apparait dans le module.
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Dans Ia colonne Validation d'environnment, remplissez le formulaire Serveur Exchange sur
site.

SERVEUR EXCHANGE SUR SITE

Environnement

Adresse IP ou nom d"hiote

Adresse courriel d'administrateur

Mot de passe d'administrateur
lllustration 62#Remplir le fFormulaire

a) Dansle menu déroulant Environnement, sélectionnez l'environnement des boites aux
lettres dont vous souhaitez migrer les données.

b) Dans le champ Adresse IP ou nom d'héte, sélectionnez I'adresse IP ou le nom d'héte du
serveur Exchange local sur lequel se trouvent les données des boites aux lettres.

c) Dansle champ Adresse courriel d'administrateur, saisissez I'adresse courriel d'un
administrateur du serveur Exchange local.

d) Dans le champ Mot de passe d'administrateur, saisissez le mot de passe de
I'sdministrateur du serveur Exchange local.
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5. Cliquez sur Valider I'environnement.

" Valider l'environnement

Illustration 63#%alider I'environnement

©

Lenvironnement est ajouté 3 I3 liste dans la colonne Environnements validés.
Lenvironnement est validé. Dés que le résultat de Ia validation est disponible,
l'environnement est attribué a ce résultat dans Ia liste. Si |3 liste contient au moins un
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environnement validé avec succes, le bouton Sélectionner les boites aux lettres a migrer
en dessous de Ia liste est activé.

Illustration 64##&/alidation en cours

ENVIRONNEMENTS VALIDES: @

Terminée @

[SUGERLTE (2 Reinitialiser

Illustration 65##/alidation réussie

ENVIRONNEMENTS VALIDES:

Echouée @

Illustration 66## alidation échouée

69



A\

HORNETSECURITY Mise a jour vers 365 Total Protection en tant
que client

S

Lenvironnement a été validé.

Vous pouvez ensuite transférer les données des boites aux lettres du serveur Exchange local vers
le locataire Microsoft 365 du client (voir Migrer les boites aux lettres 3 I3 page 72).

Réinitialiser la validation d'un environnement

v Vous avez valide un environnement (voir Valider I'environnement 3 I3 page 65). Aucune
=) migration de boite aux lettres n'est actuellement effectuée pour l'environnement (voir
Migrer les boites aux lettres 3 la page 72).

Vous pouvez réinitialiser la validation d'un environnement pour la migration de boite aux lettres
(voir A propos de la migration de boite aux lettres 3 Ia page 43). La réinitialisation de Ia
validation est utile si les identifiants du serveur Exchange local ou du locataire Microsoft 365 ont
eteé modifiees depuis I3 validation ou si I3 validation a échoué. Apres avoir corrigé les éventuelles
erreurs pour la validation sur le serveur Exchange local, dans le locataire Microsoft 365 ou dans
le Control Panel et reinitialisé la validation de l'environnement, vous pourrez a3 nouveau valider
l'environnement ultérieurement.
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1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de l'espace, sélectionnez le domaine pour lequel vous souhaitez
réinitialiser Ia validation d'un environnement.

3. Naviguez vers 365 Total Protection > 365 Total Protection.

4. Dans la colonne Environnements validés de Ia ligne de I'environnement dont vous
souhaitez réinitialiser la validation, cliquez sur Réinitialiser.

Exchange o C Réinitialiser
Illustration 67#Réinitialiser Ia validation

©

Une fenétre de confirmation apparait.

5. Cliquez sur OK.

Vous étes sur le point de réinitialiser I'environnement Exchange. Vous ne pourrez plus
demarrer aucune migration de boite aux lettres pour l'environnement. Souhaitez-vous
continuer ?

X Fermer -

Illustration 68#Eonfirmer 1a réinitialisation de la validation

©

La validation de l'environnement est réinitialisée. Lenvironnement est supprime de I3 liste
dans la colonne Environnements validés.

Vous pouvez ensuite valider 3 nouveau l'environnement (voir Valider I'environnement a3 |Ia page
65).
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Migrer les boites aux lettres

— Vous avez effectué les préparatifs pour la migration de boite aux lettres sur le serveur

Exchange local, dans le locataire Microsoft 365 et dans le Control Panel (voir Conditions
prealables pour la migration de boite aux lettres a Ia page 46). Vous avez valide
l'environnement des boites aux lettres dont vous souhaitez migrer les données (voir Valider

l'environnement 3 I3 page 65).

La migration de boite aux lettres (voir A propos de Ia migration de boite aux lettres 3 Ia page
43) vous permet de migrer les données des boites aux lettres d'environnements valides (siehe
Valider I'environnement 3 la page 65). Le module Paramétres client > Boites aux lettres vous
permet de sélectionner une ou plusieurs boites aux lettres pour Ia migration.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la seélection de l'espace, sélectionnez le domaine du client dont vous souhaitez migrer
les données de boite aux lettres.
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3. Naviguez vers Parameétres client > Boites aux lettres.

4. Filtrez les boites aux lettres affichées selon vos souhaits (voir Boites aux lettres).
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5. Sivous souhaitez migrer les données de toutes les boites aux lettres affichées, procédez

comme suit#:
Cliquez sur Migrer toutes les boites aux lettres vers Microsoft 365.

Migrer toutes les boltes
aux lettres vers
Microsoft 365

3)

lllustration 69##\igrer toutes les boites aux lettres affichées
Une fenétre de confirmation apparait.

b) Cliquez sur OK.

MIGRER DES BOITES AUX LETTRES

Vous étes sur le point de migrer les données de toutes les boites aux lettres affichées
d'un serveur Exchange sur site vers votre locataire Microsoft 365. Souhaitez-vous

vox

lllustration 70#€onfirmer Ia migration de toutes les boites aux lettres affichées

continuer ?

©

La fenétre se ferme.

Un messaqge de reussite apparait si la migration peut étre lancée pour les boites aux

lettres.
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La durée de la migration dépend du nombre de boites aux lettres et de la quantité de
données a migrer. La migration peut prendre quelgues heures ou jours. En attendant, vous
pouvez utiliser votre locataire et le Control Panel cornme d'habitude et sans la moindre
interruption.

lllustration 71##Message de réussite

Un messaqge d'erreur ou d'avertissement apparait si la migration ne peut pas étre lancée
pour toutes les boites aux lettres sélectionnées. Dans ce ¢3s, la migration ne sera pas
non plus Iancée pour les autres boites aux lettres.

Illustration 72##essage d'erreur
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@ VALIDATION D'ENVIRONNEMENT REQUISE

Les environnements suivants n'onk pas encore été validés :
¢ Environnement primaire

Avant de pouvoir migrer des données de boites aux lettres de ces environnements,
wvous devez valider les environnements dans le module « 365 Total Protection ».

X Fermer Aller 3 la validation »

lllustration 73#Message d'avertissement sur les environnements non validés
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6. Sivous souhaitez migrer uniquement les données de boites aux lettres sélectionnées,

procédez comme suit#

3)  Cliquez sur @

©

Une colonne de cases a cocher apparait dans I3 liste des boites aux lettres.

b) Cochez les cases des boites aux lettres dont vous souhaitez migrer les données.

=] Type

Illustration 74#B¢électionner les boites aux lettres

©

Le bouton Migrer les boites aux lettres sélectionnées vers Microsoft 365 est
déverrouillé.

c) Cliquez sur Migrer les boites aux lettres sélectionnées vers Microsoft 365.

lllustration 75##Migrer les boites aux lettres sélectionnées

©

Une fenétre de confirmation apparait.

d) Cliquez sur OK.
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MIGRER DES BOITES AUX LETTRES

Vous étes sur le point de migrer les données des boites aux lettres sélectionnées d'un
serveur Exchange sur site vers votre locataire Microsoft 365. Souhaitez-vous continuer ?

vor
Illustration 76#€onfirmer la migration des boites aux lettres sélectionnées

©

La fenétre se ferme.

Un messaqge de réussite apparait si la migration peut étre lancée pour les boites aux
lettres.

La durée de la migration dépend du nombre de boites aux lettres et de la quantité de
données a migrer. La migration peut prendre quelgues heures ou jours. En attendant, vous

pouvez utiliser votre locataire et le Control Panel comme d'habitude et sans la moindre
interruption.

lllustration 77##Message de réussite

Un messaqge d'erreur ou d'avertissement apparait si la migration ne peut pas étre lancée
pour toutes les boites aux lettres sélectionnees. Dans ce cas, I3 migration ne sera pas
non plus Iancée pour les autres boites aux lettres.
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lllustration 78##essage d'erreur

Les environnements suivants n'onkt pas encore été validés :
* Environnement primaire

Avant de pouvoir migrer des données de boites aux lettres de ces environnements,
vous devez valider les environnements dans le module « 365 Total Protection ».

Aller a la validation »

X Fermer

lllustration 79##Message d'avertissement sur les environnements non validés

7. Siun message de réussite apparalt, cliquez sur OK.
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8. Naviguez vers 365 Total Protection > 365 Total Protection.

©

Le nouvel ordre de migration apparait dans la colonne Migrations en cours. Si des boites
aux lettres de plusieurs environnements ont été sélectionnées pour la migration, des
taches individuelles apparaissent pour chaque environnement au lieu d'une seule tache.

S.

Des que l'ordre de migration a atteint I'etat prétes pour la redirection, cliquez sur le bouton
7 5 c6té de l'ordre de migration.

©

Une fenétre de confirmation apparait.
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10. Cliquez sur Démarrer la redirection.

La migration de boite aux lettres pour cet environnement a été comnplétée. Si vous
continuez, I'environnement des boites aux letkres migrées passera du serveur Exchange
sur site 3 votre locataire Microsoft 365 dans le Control Panel. Souhaitez-vous continuer ?

Illustration 80#€onfirmer |a redirection

©

Lenvironnement des boites aux lettres migrées est modifié dans le Control Panel, passant
du serveur Exchange local au locataire Microsoft 365. Si la redirection est effectuée dans
les 14#ours suivant la migration des données des boites aux lettres, les données des boites
aux lettres migrées qui ont été modifiées entre-temps sur le serveur Exchange local seront
synchronisées dans le locataire Microsoft 365.

La tache de migration est terminée et marqueée par une coche verte. Des que toutes les
taches de migration sont terminées, le bouton Migrations en cours est activé dans Ia
colonne Finaliser la migration de boite aux lettres.

2 boites aux lettres redirection en cours * Q
Exchange 2 /2 migrées

lllustration 81#Fache de migration terminée

S

Les donnees des boites aux lettres sont migrees d'un serveur Exchange local vers le locataire
Microsoft 365 du client.

Une fois que toutes les taches de migration sont terminées, vous pouvez terminer 13 migration
des boites aux lettres (voir Terminer la migration de boite aux lettres 3 Ia page 82).
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Terminer I3 migration de boite aux lettres

v Vous avez migré les données de toutes les boites aux lettres souhaitées (voir Migrer les
=) boites aux lettres 3 Ia page 72).

Des que tous les ordres de migration (voir Migrer les boites aux lettres 3 la page 72) sont
terminés, vous pouvez terminer la migration de boite aux lettres (voir A propos de la migration de
boite aux lettres 3 Ia page 43). La mise 3 niveau du client vers 365 Total Protection se poursuit
ensuite automatiquement (voir Mise a jour de 365 Total Protection). Ce n'est qu'une fois la mise

3 niveau vers 365 Total Protection terminée que les boites aux lettres, groupes et domaines du
locataire Microsoft 365 seront synchronises dans le Control Panel.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, choisissez le domaine pour lequel vous souhaitez terminer I3
migration de boite aux lettres.

w

Naviguez vers 365 Total Protection > 365 Total Protection.

&

Dans Ia colonne Migrations en cours, cliquez sur Finaliser la migration de boite aux lettres.

Illustration 82#Ferminer Ia migration de boite aux lettres

©

Une fenétre de confirmation apparait.
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5. Cliquez sur Finaliser la migration de boite aux lettres.

Vous étes sur le point de finaliser la migration de boite aux lettres.

ASSUREZ-VOUS D'AVOIR MIGRE TOUTES LES BOITES AUX LETTRES DESIREES AVANT DE
CONTINUER. CETTE ACTION EST PERMANENTE. VOUS NE POURREZ PLUS MIGRER AUCUNE
BOITE AUX LETTRES PAR LA SUITE.

Si vous continuez, Ia mise a niveau vers 365 Total Protection sera Finalisée et la synchronisation avec votre
locataire Microsoft 265 commencera dans le Control Panel.

Souhaitez-vous continuer ?

€I o o mmionce s

lllustration 83#&onfirmer Ia fin de |a migration de boite aux lettres

©

La migration de boite aux lettres est terminée. La mise a niveau du client vers 365 Total
Protection se poursuit ensuite automatiquement (voir Mise a jour de 365 Total Protection).

S

La migration de boite aux lettres a été terminée.

Confiqurer 365 Total Backup

V Vous avez migré vers 365 Total Protection Enterprise Backup (voir Mise a jour de 365 Total
=) Protection 3 la page 25).

Le service 365 Total Protection Enterprise Backup combine les services 365 Total Protection
Enterprise et 365 Total Backup (voir A propos de 365 Total Protection 3 Ia page 6). Une fois que
VOUS avez migré vers 365 Total Protection Enterprise Backup en tant que client, vous pouvez
configurer 365 Total Backup. Cette procédure vous permet de confiqurer 365 Total Backup selon
les parametres par défaut. Dans ce cas, toutes les boites aux lettres Microsoft 365, les fichiers
contenus dans les comptes OneDrive for Business et les bibliotheques de documents SharePoint,
ainsi que les conversations Teams pour les utilisateurs et les groupes du locataire de votre client
seront sauvegqardes.
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1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez votre domaine dans la sélection de l'espace.
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3. Naviguez vers 365 Total Protection > 365 Total Protection.
©

Le statut de Ia configuration de 365 Total Protection Enterprise Backup apparait.

Etat de la configuration de 365 Total Protection Enterprise Backup

MICROSOFT 365 A ETE CONNECTE.
21 boites aux lettres | 20 licences @ | 2 domaines

Configurez les paramétres DNS
de vos domaines

Les paramétres DNS d'au mains un domaine
Synchronisé n'ont pas été oéfinis ou sont mal
configurés. Suivez les instructions pour configurer
les paramétres ONS correctement.

Configurer maintenant

Configurer 365 Total Backup

Cliquez sur « Configurer maintenant » pour
accorder les autorisations fequises pour
sauvegarder votre locataire Microsoft 365.

Configurer maintenant

Configurer le trafic de courriels

sortants &
Vi

‘Vous devez configurer votre trafic de courriels

sortants.

‘Vous trouverez les instructions dans notre manuel.

tomatiquement

lllustration 84##Btatut de Ia configuration

4. Dans Configurer 365 Total Backup, cliquez sur Configurer maintenant.
©

Une page s'ouvre dans un nouvel onglet pour la configuration de 365 Total Backup. Les
donneées du client sont prédeéfinies.
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5. Cliquez sur Continuer.

Illustration 85##/érifier les données

©

Une fenétre avec un apergu des étapes de confiquration s'ouvre.
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6. Cliquez sur l'étape 1.

lllustration 86##&ffectuer I'étape 1

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

7 Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

Une page avec les autorisations demandées apparait.
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8. Accordez les autorisations demandées.

B¥ Microsoft

onn ym
Autorisations demandées
Vérifier pour votre organisation

y  STG - Alt: Offic Backup MEA
Y non vérifié

Cette application n'est pas publiée par Microsoft
ou votre organisation.

Illustration 87##Accorder des autorisations

©

Les autorisations sont accordées. Un message de confirmation apparait.
Accorder I'acces a Office 365 Backup

@ Lacces a cette organisation Office 365 a bien été accordé a Office 365 Backup.

Vous pouvez maintenant fermer cet onglet et continuer a utiliser I'assistant d'accueil.

Illustration 88##Fenétre de confirmation

9. C(liquez sur Fermer.
©

Longlet est ferme. L'apercu des étapes de configuration apparait 3 Nouveau.
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10. Cliquez sur l'etape 2.

lllustration 89##Effectuer I'étape 2

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

11. Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

365 Total Backup recoit I'acces au locataire du client. Un message de confirmation apparait.

Illustration 90#Fenétre de confirmation

12. Cliquez sur Fermer.
©

Longlet est fermé. L'apercu des etapes de configuration apparait 3 Nnouveau.
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13. Cliquez sur l'étape 3.

lllustration 91##&Fffectuer I'étape 3

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

14. Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

Une page avec les autorisations demandées apparait.
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15. Accordez les autorisations demandées.

Autorisations demandées
ifier pour votre organisation

In  Vapplica
Cette application n'est pas publiée par Microsoft.

Cette appli

Illustration 92##Accorder des autorisations

©

Les autorisations sont accordées. Un message de confirmation apparait.

Accorder I'acces a Office 365 Backup

@ L'acces a cette organisation Office 365 a bien été accordé a Office 365 Backup.

Vous pouvez maintenant fermer cet onglet et continuer & utiliser I'assistant d'accueil.

Illustration 93#Fenétre de confirmation
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16. Cliquez sur l'étape 4.

Illustration 94#HEfFFectuer I'étape 4

©

La page de connexion de Microsoft 365 s'ouvre dans un nouvel onglet.

17 Connectez-vous a Microsoft 365 avec les identifiants administratifs du client.

Une page avec les autorisations demandeées apparait.
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18. Accordez les autorisations demandées.

2% Microsoft

onm com
Autorisations demandées
Vérifier pour votre organisation

a  STG - Altaro Offi Teams Backup 2
non vérifié

Cette application n'est pas publiée par Microsoft
ou votre organisation.

Annuler Accepter

Illustration 95##Accorder des autorisations

©

Les autorisations sont accordées. Un message de confirmation apparait.

Accorder I'acces a Office 365 Backup

& Lacces a cette organisation Office 365 a bien été accordé a Office 365 Backup.

Vous pouvez maintenant Fermer cet onglet et continuer a utiliser I'assistant d'accueil.

Illustration 96#Fenétre de confirmation

19. Cliquez sur Fermer.
©

Longlet est fermeé. L'apercu des etapes de confiquration apparait a nouveau.
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20. Cliquez sur Terminer.

-

lllustration 97#&erminer Ia configuration

©

Longlet est fermeé. Dans le Control Panel, la configuration de 365 Total Backup dans le
module 365 Total Protection > 365 Total Protection apparait comme étant terminée.

365 Total Backup est configuré.

Votre locataire Microsoft 365 est configuré pour
365 Total Backup.

lllustration 98#&tatut de la configuration de 365 Total Backup

S

365 Total Backup a été confiquré.
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Configuration des services de Microsoft

Pour assurer le bon fonctionnement de 365 Total Protection (voir A propos de 365 Total
Protection 3 Ia page 6), apres avoir synchronise les boites aux lettres, les services de Microsoft
doivent étre confiqurés pour tous les domaines créés. Les parametres suivants peuvent étre
réegles#
- Parametres de base 3 Ia page 95#ces parametres sont nécessaires au bon fonctionnement
de 365 Total Protection.
Parametres avances 3 la page 108#ces parametres sont uniquement requis pour les services
optionnels 365 Total Protection.

Parametres de base

Parametres de base

365 Total Protection (voir A propos de 365 Total Protection 3 Ia page 6) ne peut protéger

vOos boites aux lettres que si tous les courriels entrants provenant dexpeéditeurs extérieurs 3
votre organisation et tous les courriels sortants destinés a des destinataires extérieurs 3 votre
organisation sont acheminés vers nos serveurs. Les conditions suivantes s'appliquent alors#

Les enregistrements MX des zones DNS de vos domaines pointent vers Nos serveurs

(voir Modifier les enregistrements MX 3 I3 page 96). Cela signifie que les courriels

entrants provenant des domaines sont d'abord acheminés vers Nos serveurs. NOs serveurs
transmettent ensuite les courriels entrants a3 Microsoft 365.
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Vos boites aux lettres ne peuvent recevoir que les courriels qui ont été traités par Nos services.
Pour ce faire, nous devons configurer un connecteur dans Microsoft 365 pour le trafic e-mail
entrant qui N'autorise que les courriels provenant de nos plages d'adresses IP. Ce connecteur
peut étre créé automatiquement (voir Configurer automatiquement le trafic de courriels
entrants et sortants a Ia page 100).

Le filtre de spams de Microsoft 365 est desactivé pour les plages d'adresses |P de nos
serveurs (voir Désactiver le filtre de spams de Microsoft 365 pour I3 plage d'adresses IP
de Hornetsecurity a Ia page 102). Sinon, le filtre de spams de Microsoft 365 classerait les
courriels qQue nous traitons comme des spams.

Pour le trafic de courriels sortant, un connecteur 3 été mis en place pour rediriger les courriels

sortants de vos boites aux lettres vers notre Smarthost. C'est Ia seule facon pour Nos services
de traiter tous les courriels sortants vers des boites aux lettres extérieures a votre organisation.
Apres traitement, notre Smarthost envoie les courriels sortants a leurs destinataires. Ce
connecteur peut étre crée automatiquement (voir Configurer automatiquement le trafic de
courriels entrants et sortants 3 Ia page 100).

Les enreqistrements SPF de vos domaines pointent vers nos enreqgistrements SPF (voir
Modifier les enregistrements SPF 3 |a page 107). C'est |a seule fagon pour que les courriels
envoyes via notre Smarthost puissent étre reconnus comme légitimes et accepteés par les
serveurs entrants des destinataires lors d'une vérification SPF (voir Vérification SPF).

Modifier les enregistrements MX

v Vous avez confiquré vos domaines.

Les enreqgistrements MX indiquent les serveurs qui recoivent les courriels entrants pour les boites
auX lettres d'un domaine. Vous pouvez ajouter Nos serveurs aux enreqistrements MX de votre
domaine afin que les courriels entrants de votre domaine soient acheminés en premier lieu vers
nos serveurs. Cela permet de filtrer les courriels avant de les transmettre 3 Microsoft 365.
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1. Définissez les enreqgistrements MX en fonction de votre région. Vous pouvez choisir parmi
les regions suivantes#
Europe (voir Enregistrements MX pour les clients d'Europe 3 Ia page 98)
Etats-Unis (voir Enregistrements MX pour les clients des Etats-Unis a Ia page 98)

Canada (voir Enreqgistrements MX pour les clients du Canada 3 Ia page 99).

2. Pour vérifier que les enreqistrements MX sont correctement deéfinies, cliquez sur Afficher

configuration.

Les paramétres DNS ont été
configurés
Les paramétres DNS de tous vos domaines ont éké

configurés. Ainsi, le trafic d'e-mails entrants est
Filtré par 365 Total Protection.

Afficher configuration

lllustration 99##AFffiche configuration

©

Le rapport d'état affiche Ia conversion réussie des enreqistrements MX.

Rapport d'état d'enregistrements MX:
Domaine MX modifié

N ‘BN B EE EE _I B Eismeen Sw.COM v

lllustration 100#Rapport d'état

S

Les enregistrements MX ont éte ajustes.

Vous pouvez ensuite configurer automatiquement le trafic des courriels entrants et sortants (voir
Configurer automatiquement le trafic de courriels entrants et sortants 3 Ia page 100).
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Enreqgistrements MX pour les clients d'Europe

Les clients européens doivent définir les enreqistrements MX du tableau suivant dans la zone
ONS de leurs domaines afin que nos services puissent filtrer et traiter leurs courriels entrants (voir
#unique_40). Le caractere de remplacement <domaine.tld> correspond au domaine du client.

Tableau 1#Enregistrements MX pour les clients d'Europe

Domaine Classe Type Priorité Serveur de
messagerie
<domaine.tld> IN MX 10 mx01.hornetsecurit
<domaine.tld> N MX 20 mx02.hornetsecuril
<domaine.tld> IN MX 30 mx03.hornetsecuril
<domaine.tld> N MX 40 mx04.hornetsecuril

Pour les clients du fournisseur DNS 1&1, ce sont les enregistrements MX suivants qui s'appliquent
a I3 place#:

Tableau 2#Enreqgistrements MX pour les clients du fournisseur de DNS 1&1

Domaine Classe Type Priorité Serveur de
messagerie
<domaine.tld> IN MX 10 mx23a.antispameu
<domaine.tlgd> N MX 20 mx23b.antispameu
<domaine.tld> IN MX 30 Mx23c.antispameu
<domaine.tld> IN MX 40 mx23d.antispameu

Enregistrements MX pour les clients des Etats-Unis

Les clients des Etats-Unis doivent définir certains enregistrements MX du tableau suivant dans
la zone DNS de leur domaine afin que Nos services puissent filtrer et traiter les courriels entrants
(voir #unique_40). Le caractére de remplacement <domaine.tld> correspond au domaine du
client.
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Tableau 3#Enregistrements MX

Domaine

<domaine.tld>

<domaine.tld>

<domaine.tld>

<domaine.tld>

Classe

Type

MX

MX

MX

MX

Prioriteé

10

20

30

40

Enregistrements MX pour les clients du Canada

Serveur de
messagerie

mx-cluster-
usaOl.nornetsecuri

mx-cluster-
usa02.hornetsecuri

mx-cluster-
usa03.hornetsecuri

mx-cluster-
usa04.hornetsecuri

Les clients du Canada doivent définir certains enreqistrements MX du tableau suivant dans Ia
zone DNS de leur domaine afin qQue Nos services puissent filtrer et traiter les courriels entrants
(voir #unique_40). Le caractére de remplacement <domaine.tld> correspond au domaine du

client.

Tableau 4#Enregistrements MX pour les clients du Canada

Domaine

<domaine.tld>

<domaine.tld>

<domaine.tld>

<domaine.tld>

Classe

Type

MX

MX

MX

MX

Priorité

10

20

30

40

Serveur de
messagerie

mx-cluster-
ca0l.hornetsecuritt

mx-cluster-
ca02.hornetsecuritt

mx-cluster-
ca03.hornetsecuritt

mx-cluster-ca-
fallback.hornetsect
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Configurer automatiquement le trafic de courriels entrants et sortants

Les connecteurs pour le trafic de courriels entrants et sortants garantissent que tous les courriels
provenant d'expéditeurs et destinés a des destinataires extérieurs 3 votre organisation sont
acheminés vers nos serveurs. Vous pouvez configurer automatiquement ces connecteurs sur 13
page d'état de 365 Total Protection (voir A propos de 365 Total Protection 3 Ia page 6).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez votre domaine dans la sélection de l'espace.
3. Navigquez vers 365 Total Protection > 365 Total Protection.
4

Cliquez sur Configurer automatiquement.

Configurer le trafic d'e-mails
sortants
Vous devez configurer votre trafic d'e-mails

sortants.
Vous btrouverez les instructions dans notre manuel.

gurer automatiquement

lllustration 101#€onfigurer automatiquement

©

Le trafic de courriels entrants et sortants est confiqure.

Installation du conpecteur en
cours

Connexion @ Microsoft 365 en cours Cetke
opération peut prendre jusqu'a 10 minutes.

S

Les connecteurs ont été configurés pour le trafic de courriels entrants et sortants.
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Connecteé a Microsc}l’t 365

Nous vous informerons immédiaterment
lorsqu'une menace est détectée.

lllustration 102##€onfiguration réussie

Erreur lors de la configuration du
trafic d'e-mails sortants

Une erreur est survenue lors de la configuration de
votre trafic d'e-mails sortants. Redémarrez le

processus automatique ou contactez notre
support.

Configurer 8 nouveau

stance du support

lllustration 103#&rreur dans Ia configuration

Elimination des problémes

Supprimez les connecteurs déja confiqures et cliquez sur Configurer a nouveau pour
redémarrer 1a confiquration OU

cliquez sur Assistance du support pour contacter le support.

Vous pouvez ensuite desactiver le filtre de spams de Microsoft 365 pour notre plage d'adresses IP
(voir Désactiver le filtre de spams de Microsoft 365 pour la plage d'adresses IP de Hornetsecurity
3 la page 102).

Activer les personnalisations de l'organisation

Par deéfaut, les organisations Microsoft 365 sont compressées dans Exchange Online. Cela signifie
que certains objets sont regroupés dans les centres de donnees de Microsoft afin d'economiser
de l'espace de stockage. C'est pour cette raison que certains objets ne peuvent pas étre modifies
dans Exchange Online pour les organisations Microsoft 365 compresseées. Avant de pouvoir éditer
ces objets, vous devez executer une commande pour activer les personnalisations pour votre
organisation Microsoft 365 dans Exchange Online. En outre, vous ne pouvez désactiver le filtre
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de spams de Microsoft 365 pour notre plage d'adresses IP (voir Désactiver le filtre de spams
de Microsoft 365 pour la plage d'adresses |IP de Hornetsecurity a Ia page 102) qu'apres avoir
execute la commande. Cette commande permet de decompresser l'organisation.

1. Quvrez Exchange Online PowerShell.

2. Facultatif##Pour verifier si les personnalisations pour votre organisation Microsoft
365 sont déja activees dans Exchange Online, exécutez la commande suivante#Get-
OrganizationConfig | fl IsDehydrated.

©

Siles personnalisations sont deéja activees, la valeur False est affichée. Si les
personnalisations ne sont pas encore activees, la valeur True est affichee.

3. Exécutez la commande suivante#Enable-OrganizationCustomization.

Lorganisation Microsoft 365 est décompressee dans Exchange Online. Les
personnalisations pour l'organisation Microsoft 365 sont activées dans Exchange Online. Il
peut s'écouler un certain temps avant que les modifications ne prennent effet.

S

Des personnalisations pour une organisation Microsoft 365 ont été activées dans Exchange
Online.

Vous pouvez ensuite desactiver le filtre de spams de Microsoft 365 pour notre plage d'adresses |P
(voir Desactiver le filtre de spams de Microsoft 365 pour Ia plage d'adresses IP de Hornetsecurity
3 la page 102).

Désactiver le filtre de spams de Microsoft 365 pour la plage d'adresses IP de
Hornetsecurity

v Vous avez active des adaptations dans Exchange Online pour votre organisation Microsoft
—) 365 (voir Activer les personnalisations de I'organisation 3 la page 101).

Des que vous souhaitez que les courriels entrants soient filtrés par Nos services, vous devez
désactiver le filtre de spams de Microsoft 365. Sinon, le filtre de spams de Microsoft 365 classerait
les courriels entrants de vos domaines comme des spams. Nos services filtrent vos courriels
entrants pour détecter les spams.
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1. Connectez-vous avec vos identifiants administratifs sur admin.microsoft.com.

2. Sous Centre d'administration, sélectionnez le point de menu Sécurité.

©

La page d'accueil de Microsoft 365 Defender s'ouvre.

3. Cliquez sur le point de menu Stratégies et régles sur le cdté gauche.

lllustration 104#&électionner le point de menu
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4. Cliquez sur Stratégies de menace.

Strategies et regles

Mom
Stratégies de menace
Stratégie d'alerte

Alertes d'activité

Illustration 105#%électionner Stratégies de menace

5. Dans Stratégies, cliquez sur Logiciel anti-courrier indésirable.

Stratégies de menace

Stratégies basées sur des modéles
de configuration

Stratégies
Anti-hamegonnage

Log nti-courrie le

nti-programme malveillant

uarantaine

Illustration 106#&¢électionner Logiciel anti-courrier indésirable

©

La page Stratégies anti-courrier indésirable s'ouvre.
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6. Cliquez sur Stratégie de filtre de connexion (valeur par défaut).

ons la configuration d gue anti-courrier

protection anti-courrier indésirable, C ate ncluent le filtrag connexions, le filtrage des
ille contre

T Créer une stratégie ™
Nom Etat Priorité

Stratégie entrante anti-courrier indésirable (valeur ... ® Toujours activé La plus faible

@ Stratégie de filtre de connexion (valeur par défaut) = ® Toujours activé La plus faible

Stratégie sortante anti-courrier indésirable (valeur ... ® Toujours activé La plus faible

lllustration 107#Bélectionner Stratégie de filtre de connexion (valeur par défaut)

©

Les parametres de Ia stratégie s'ouvrent.

105



A

HORNETSECURITY Configuration des services de Microsoft

7. Cliquez sur Modifier la stratéqgie de filtre de connexion.

i Stratégie de filtre de connexion (valeur par
défaut)

® To |_._i ours

& | Priorité La plus faible

Description

Modifier la description

Filtrage de connexion

Liste verte des adresses IP

Liste d'adresses IP bloguées

Modifier la stratégie de filtre de connexion

lllustration 108## diter la stratégie

©

D'autres parametres apparaissent.

8. Saisissez I'une apres I'autre les adresses |P suivantes dans le champ de saisie situé sous
Always allow messages from the following IP addresses or address range:.

83.246.65.0/24 94.100.128.0/24  94.100.129.0/24
94.100.130.0/24  94.100.131.0/24  94.100.132.0/24
94.100.133.0/24  94.100.134.0/24  94.100.135.0/24
94.100.136.0/24  94.100.137.0/24  94.100.138.0/24
94.100.139.0/24  94.100.140.0/24  94.100.141.0/24
94.100.142.0/24  94.100.143.0/24  173.45.18.0/24
185.140.204.0/24 185.140.205.0/24 185.140.206.0/24
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185.140.207.0/24

Stratégie de filtre de connexion (valeur par dé
faut)

® Toujours activé | Priorité La plus faible

Always allow messages from the following IP addresses or address range:

Turn on safe list

Enregistrer Annuler

Illustration 109##Ajouter les adresses IP a |a liste des adresses IP autorisées
S. C(liquez sur Enreqistrer.

©

Les parametres sont memoriseés.

S

Le filtre anti-spam de Microsoft 365 a eté désactive pour les courriels provenant de notre plage
d'adresses |P.

Modifier les enreqistrements SPF

Les enreqistrements SPF de vos domaines doivent faire référence 3 nos enregistrements SPF.
Ainsi, Hornetsecurity peut étre reconnu comme un expediteur valide par les serveurs de boites de
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réception et les courriels envoyeés par notre Smarthost ne seront pas considéres comme du spam
lors de la vérification SPF (voir Vérification SPF).

)

Connectez-vous a l'environnement d'administration de Microsoft 365.
Naviquez vers Parameétres > Domaines.

Seélectionnez le domaine que vous avez enreqistré chez Hornetsecurity.

SowoN

Ajoutez l'enregistrement SPF suivant#TXT "v=spFl include:spf.protection.outlook.com
include:spf.hornetsecurity.com ~all"

S

Vos enregistrements SPF ont éteé ajustes.

Parametres avances

Parametres avanceés

Outre les réqglages de base (voir Parametres de base 3 Ia page 95) , il est également possible,

pour 365 Total Protection (voir A propos de 365 Total Protection 3 Ia page 6), d'effectuer des
réglages avances afin de benéficier d'options supplémentaires ou de contourner les problemes liés
aux réglages automatiques.

Pour faciliter le processus de création de comptes d'utilisateur dans les programmes de
messaqerie, le service Autodiscover peut étre configure (voir Configurer Autodiscover 3 I3 page
109).
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Si la configuration automatique des connecteurs pour le trafic de courriels entrants et sortants
(voir Configurer automatiquement le trafic de courriels entrants et sortants a la page 100)
échoue, il est possible de créer les connecteurs manuellement. Dans ce cas, il est nécessaire
d'activer I'archivage du trafic de courriels au sein de votre organisation en créant une regle de
journal. Vous trouverez de plus amples informations a ce sujet dans les instructions Premiere
configuration manuelle des services avec Microsoft 365

Si vous qérez partiellement les boites aux lettres d'un domaine via un environnement

principal dans Microsoft 365 et partiellement via d'autres environnements secondaires (voir
Environnements secondaires), vous devez configurer une redirection vers les environnements
secondaires. Autrement, les courriels destinés aux boites aux lettres des environnements
secondaires seront rejetes. Vous trouverez de plus amples informations sur la configuration de
I3 redirection dans les instructions Transfert des courriels de Microsoft 365.

L'authentification multifacteur pour les comptes Microsoft 365 est egalement utilisée pour I3
connexion au Control Panel (voir Authentification multifacteur a Ia page 109).

Configurer Autodiscover

La configuration du service Autodiscover facilite le processus de confiquration des comptes
d'utilisateur dans les programmes de courriels. Les utilisateurs n'ont pas besoin d'entrer un nom de
serveur ou un numero de port#ces informations sont automatiquement transmises par le service
Autodiscover.

Définissez un enregistrement CNAME pour le service Autodiscover#

Tableau 5#®éfinir des enregistrements MX

TYPE PRIORITE NOM D'HOTE MONTRE SUR TTL

CNAME autodiscover autodiscoverhornetsecurity.com 1 heure

° Le service Autodiscover a été configuré avec succes.

Authentification multifacteur

Tous les utilisateurs d'un domaine protéqé par 365 Total Protection se connectent au Control
Panel avec leurs données d'acces de Microsoft 365. Si I'authentification multifacteur est activée
dans Microsoft 365, celle-ci sera également utilisée dans le Control Panel.
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Commander 365 Total Protection

Vous pouvez commander 365 Total Protection (voir A propos de 365 Total Protection & la page 6)
directement dans le Control Panel si vous souhaitez continuer d'utiliser le produit avec l'essai de 14

jours.

1.
2.

5.

S

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Dans la sélection de l'espace, sélectionnez le domaine pour lequel vous souhaitez
commander 365 Total Protection.

Sélectionnez 365 Total Protection.

Cliquez sur Acheter maintenant.

Une vue d'ensemble avec le nombre de vos boites aux lettres et le prix apparait.

4 Achat de 365 Total Protection

Vous étes sur le point de commander un abonnement a 365 Total Protection Enterprise
pour 2 boites aux lettres

pour un prix net mensuel de

4,00€ par boite aux lettres. Le prix total est calculé en fonction du nombre le plus
élevé de boites aux lettres

pendant le mois Facture.

Vous trouverez ici nos conditions generales de vente
et la description de service pour 365 Total Protection Enterprise.

Cliquez sur Acheter pour acheter 365 Total Protection.

Vous recevez un courriel de confirmation avec Ia vue d'ensemble de votre produit.

365 Total Protection a été commandeé.
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Affichage du nombre de boites aux lettres, de licences et
de domaines

Aprés I'intégration, les clients de 365 Total Protection (voir A propos de 365 Total Protection 3 Ia
page 6) peuvent voir le nombre de boites aux lettres, de licences et de domaines sous 365 Total
Protection > 365 Total Protection.

C 365 TOTAL PROTECTION ®

Etat de la configuration de 365 Total Protection Business

MICROSOFT 365 A ETE CONNECTE.

7 boites aux lettres | 3 licences @ | 3 domaines

Illustration 110#Mombre de boites aux lettres, de licences et de domaines

Sous Boites aux lettres, vous pouvez voir le nombre de boites aux lettres qui sont synchronisees
avec Microsoft 365. Ce nombre comprend les boites aux lettres des simples utilisateurs ainsi que
celles des administrateurs.

Le nombre de licences qui sont facturees est affiché sous licences. Le nombre de licences est
basé sur le nombre de boites aux lettres principales des utilisateurs de 365 Total Protection,
sans compter les boites aux lettres principales des administrateurs. Le nombre affiché a une
signification différente selon le statut de la licence#

Pendant Ia période d'essai de 365 Total Protection, le nombre de boites aux lettres principales
transmises lors de Ia derniere synchronisation avec Microsoft 365 sera affiché.

Au cours du premier mois suivant la fin de Ia periode d'essai ou I'achat de la version payante
de 365 Total Protection, vous verrez le nombre de boites aux lettres principales qui étaient
protéqgées par 365 Total Protection 3 I3 fin de la période d'essai ou lors de I'achat de Ia version
payante. Ce nombre est déterminant pour le reglement du premier Mois.

A partir du deuxiéme mois apres la fin de la période d'essai ou I'achat de la version payante
de 365 Total Protection, le nombre maximum de boites aux lettres principales qui ont éte
protégeées simultanément par 365 Total Protection pendant le mois en cours sera affiché. Ce
chiffre est déterminant pour le reglement du mois en cours.

Sous Domaines, le nombre de domaines pour lesquels 365 Total Protection est active est affiche.
Ce nombre comprend 3 |la fois le domaine principal et les domaines alias du client.
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Gestion des boites aux lettres

Dans le module Parametres client > Boites aux lettres, il est possible de gérer les boites aux
lettres (voir «#Parametres des clients# dans le manuel Control Panel). Les clients de 365 Total
Protection (voir A propos de 365 Total Protection 3 la page 6) peuvent gérer aussi bien les boites
aux lettres Microsoft 365 que les boites aux lettres créeees manuellement d'autres fournisseurs de
service de messaqerie (voir Types de boites aux lettres). Différentes fonctions sont disponibles
dans le Control Panel pour les boites aux lettres Microsoft 365 et les boites aux lettres créées
manuellement.

Contrairement aux boites aux lettres Microsoft 365, les boites aux lettres créees manuellement
(voir «#Ajouter une boite aux lettres«#dans le manuel du Control Panel) ne sont pas synchronisées
avec Microsoft 365. Toutes les fonctions du module Boites aux lettres peuvent s'appliquer aux
boites aux lettres creees manuellement. Les environnements secondaires doivent étre attribues 3
ces boites aux lettres (voir «#EnNvironnements secondaires# dans le manuel Control Panel).

Les fonctions du module Boites aux lettres sont limitées pour les boites aux lettres Microsoft
365#:

Les boites aux lettres Microsoft 365 ne peuvent étre gjoutees manuellement.

Les boites aux lettres Microsoft 365 ne peuvent étre supprimeées.

Les donnees de base des boites aux lettres Microsoft 365 ne peuvent pas étre traitées.

Les mots de passe des boites aux lettres Microsoft 365 ne peuvent pas étre modifiés.

Aucune adresse alias ne peut étre attribuée aux boites aux lettres Microsoft 365.
Pour faire la distinction entre les boites aux lettres Microsoft 365 et les boites aux lettres créées
manuellement, le module Boites aux lettres offre egalement aux clients de 365 Total Protection
les types de boites aux lettres suivants pour les boites aux lettres Microsoft 365#

Boite aux lettres Microsoft 365

Boite aux lettre fonctionnelle Microsoft 365

Boite aux lettres administrative Microsoft 365
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Gestion des groupes dans le Control Panel

Dans le Control Panel, les boites aux lettres peuvent étre rassemblées en groupes (voir
«#Eroupes#p. S'il existe des groupes, il est possible d'effectuer des réglages pour I'ensemble du
groupe, et non uniquement pour des boites aux lettres individuelles. U'appartenance a3 un groupe
des boites aux lettres Microsoft 365 (voir Types de boites aux lettres) est gérée exclusivement
dans Microsoft 365. Par consequent, les boites aux lettres Microsoft 365 ne peuvent pas étre
ajouteées a des groupes depuis le Control Panel. Toutefois, il est possible de reproduire des groupes
de Microsoft 365 dans le Control Panel en créant des groupes portant les mémes noms dans le
Control Panel (voir Synchroniser des groupes de Microsoft 365 dans le Control Panel 3 Ia page
113). La synchronisation est possible pour les groupes Microsoft 365, les listes de distribution,

les groupes de sécurite et les groupes de securité avec support courriel.

A l'exception des quelques restrictions décrites dans le manuel du Control Panel, les options
disponibles pour les groupes synchronisés sont les mémes que pour les groupes Non
synchronises dans le Control Panel (voir «#roupes#) En plus des boites aux lettres Microsoft
365, il est possible d'ajouter des boites aux lettres d'environnements secondaires (voir
«#Environnements secondaires#)aux groupes synchronisés dans le Control Panel. Ces boites aux
lettres ne seront pas prises en compte lors de la synchronisation avec Microsoft 365 et seront
conservees.

Synchroniser des groupes de Microsoft 365 dans le Control Panel

Vous pouvez synchroniser des groupes de Microsoft 365 dans le Control Panel (voir Gestion des
groupes dans le Control Panel 3 Ia page 113). Le Control Panel contient alors des informations

sur la cohésion de vos groupes Microsoft 365, afin de pouvoir effectuer des parametres
specifiques aux groupes.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, sélectionnez le client pour lequel vous souhaitez synchroniser
un groupe avec Microsoft 365.

3. Navigquez vers Paramétres client > Groupes.
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4. Cliquez sur Ajouter.
©

Un menu déroulant s'ouvre.

) Réinitialiser & Mettre 3 jour

:
:
;

Attribué au groupe

v v
>

Importer

YV V¥V VYV VWV YV VYV

w Importer liste & partir d'un Fichier CSV

X Annuler

lllustration 111##Ajouter un nouveau groupe

Sous Nom, saisissez le nom du groupe de Microsoft 365 que vous souhaitez synchroniser
dans le Control Panel.

6. Cliquez sur Ajouter.

©

Le groupe est ajouteé au Control Panel. Lors de |a prochaine synchronisation, les membres
du groupe de Microsoft 365 seront ajoutés au groupe.
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Un groupe de Microsoft 365 a ete affiché dans le Control Panel et synchronisé avec Microsoft 365.
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Interaction de 365 Total Protection avec d'autres services

365 Total Protection contient plusieurs services (voir A propos de 365 Total Protection 3 Ia page
6), qQui dépendent des parametres de 365 Total Protection. Certains liens sont décrits ci-apres.

Les administrateurs doivent activer le service Email Encryption séparément (voir Email
Encryption a la page 116).

Les administrateurs doivent activer separement le Continuity Service qui n'est inclus que dans
365 Total Protection Enterprise (voir Activer le Continuity Service (uniquement 365 Total
Protection Enterprise) a la page 117).

Pour le service Signature and Disclaimer, les attributs sont essentiellement synchronisés
3 partir d'Azure Active Directory, le service de répertoire de Microsoft 365 (voir Attributs
synchronisés de I'Azure Active Directory 3 1a page 119).

Email Encryption

Email Encryption fait partie intégrante des produits 365 Total Protection Business et Enterprise
(voir A propos de 365 Total Protection 3 Ia page 6). Email Encryption est activé manuellement car
certains parametres doivent étre reqlés. Pour cels, suivez les instructions dans le chapitre «#Email
Encryption#»
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Activer le Continuity Service (uniquement 365 Total Protection
Enterprise)

En cas de panne des services Microsoft ou si les services ne sont pas disponibles temporairement,
I'acces a votre boite aux lettres électronique sera également compromis. Vous ne pourrez alors
pas recevoir ni envoyer de courriels et cela peut avoir des répercussions sur 'ensemble de vos
processus professionnels. Dans un tel cas, le Continuity Service est votre systéme de veille

Qui, apres une activation en quelques secondes, assurera le fonctionnement de votre trafic de
courriels. Pour de plus amples informations, voir A propos du Continuity Service.

)

Connectez-vous avec vos identifiants administratifs dans le Control Panel.
Sélectionnez le domaine dans la sélection de l'espace.

Naviguez vers >.

SowoN

Actionnez le bouton .

Illustration 112##Activer le Continuity Service

©

Une fenétre de confirmation apparait.
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Cliquez sur .

Lorsque vous activez ce service, vous commencerez une periode d'essai gratuite de 30
jours. Aprés la fin de la période d'essai, le service sera payant. Pour plus d'informations,
wveuillez contacter volre personne de contack.

Illustration 113#Eonfirmer

©

Le Continuity Service est active.

6. Sélectionnez les utilisateurs pour lesquels vous souhaitez activer le Continuity Service.
Vous avez deux options#

#: tous les utilisateurs du domaine sont ajoutés auContinuity Service. Pour les autres
étapes, voir #unique_49.

#: seuls certains utilisateurs du domaine sont ajoutes awContinuity Service. Pour les
autres etapes, voir #unique_50.

@® Tous les utilisateurs

@ Utilisateurs sélectionnés uniquement

lllustration 114#8électionner une option

S

Le Continuity Service a été active.
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Attributs synchronises de I'Azure Active Directory

Avec Azure Active Directory de Microsoft, certains attributs pour Signature and Disclaimer (voir
#unique_51) sont synchronises.

Les attributs suivants sont synchronises pour les boites aux lettres Microsoft#B65 et peuvent étre
utilisés pour créer des signatures et des disclaimers#

Variable AD Signification

countryCode Pays/reqion

department Département

displayName Nom affiché — Nom complet
givenName Prenom

info Titre du job/poste

I (L minuscule) Ville

mail Adresse courriel
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Variable AD

mobile

postalCode

SN

st

streetAddress

telephoneNumber

Signification

Numeéro de téléephone portable
Code postal

Nom

Etat fédéral/Canton

Rue

Numéro de téléphone
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Offboarding apres la fin de I'essai ou apres résiliation

Si un client a terminé l'essai de 365 Total Protection (voir A propos de 365 Total Protection 3

|3 page 6) et s'il ne souhaite plus utiliser le produit ou s'il 3 résilié 365 Total Protection 3 une
date précise, il doit procéder 3 quelques réglages de sa confiquration Microsoft 365 afin que ses
courriels puissent étre distribueés.

1.

3.

Le client doit supprimer ou désactiver le connecteur pour le trafic de courriels entrants.
(Parametre de pare-feu)

Si le client a3 modifié le trafic de courriels sortants, il doit également supprimer ou
désactiver ce connecteur. (Relaying)

Le client doit supprimer les enregistrements MX de la zone DNS de son domaine.

Ensuite, les courriels du client ne seront plus transmis via Nos services.

Les administrateurs coteé partenaires peuvent supprimer le client du Control Panel (voir Supprimer
un client 3 13 page 122).

Supprimer ou désactiver le connecteur

Si vous ne souhaitez plus utiliser (voir Offboarding apreés la fin de I'essai ou apreés reésiliation 3 13
page 121) 365 Total Protection (voir A propos de 365 Total Protection 3 la page 6), vous devez
supprimer ou désactiver les connecteurs pour le trafic de messagerie entrant et sortant dans
Microsoft 365.

1.

2
3.
4

Quvrez Office.com et connectez-vous avec les identifiants adminstratifs.
Naviquez vers Administrateur > Centre d'administration > Exchange.
Selectionnez Flux de courrier puis I'onglet connecteurs.

Sélectionnez le connecteur correspondant.
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5. Vous avez le choix de supprimer ou de deésactiver le connecteur#

Pour supprimer le connecteur, cliquez sur Supprimer.

Pour désactiver le connecteur, cliquez dans la vue d'ensemble du connecteur sur Le
désactiver.

Centre d'administration Exchange

connecteurs

flux de courrier

Illustration 115#8upprimer ou désactiver le connecteur

6. Confirmez le message avec Oui.

S

Un connecteur a éteé supprimeé ou desactive.

Supprimer un client

En tant qu'administrateur coté partenaire, vous pouvez supprimer un client de 365 Total
Protection existant (voir A propos de 365 Total Protection 3 la page 6) pendant ou aprés Ia période
d'essai.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.
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2. Dans la selection de l'espace, sélectionnez le partenaire dont vous souhaitez supprimer le
client.

3. Naviguez vers Tableau de bord des services.
4. Sélectionnez l'onglet Tableau de bord des services.

5. Cliquez sur la fleche du menu a cote du client que vous souhaitez supprimer.

Illustration 116#Muvrir le menu

©

Un menu s'ouvre.

6. Cliquez sur Supprimer le client sélectionné.

-
+ X
Ajouter Supprimer
objet client
lllustration 117#8upprimer le client
©

Un messaqe d'avertissement apparait.

7. Cliquez sur Confirmer.

SUPPRIMER CLIENT

Mise en garde : Vious €tes sur le point de supprimer le client talltara.com. Toutes les
données du client, y compris ses données de sauvegarde, seront supprimées. Cette
opération ne peut pas &tre annulée.

Si vous souhaitez continuer, veuillez saisir le nom du client que vous souhaitez supprimer :

X Annuler

Illustration 118#E€onfirmer

©

Le client est supprime.
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S

Le client de 365 Total Protection a été supprime.
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Caracteres spéciaux

Etats-Unis
enregistrements MX, Voir enregistrements MX Etats-Unis

Nombres

365 Total Backup
configurer 14, 83
365 Total Protection
explication 6
mettre 3 niveau 25
Mettre a niveau 25
Migration de boite aux lettres, Voir Migration de boite aux lettres explication

A

activer
Continuity Service 117
personnalisations organisationnelles, Voir Exchange Online activer les personnalisations organisationnelles
ajouter
enreqistrement CNAME 109
authentification a deux facteurs, Voir authentification multifacteur
authentification multifacteur 109
Autodiscover
configurer 109
autorisations
accorder des autorisations de lecture et de gestion des boites aux lettres dans Microsoft 365, Voir Microsoft 365
Accorder des autorisations de lecture et de gestion des boites aux lettres
autoriser
Acces aux services Web Exchange, Voir Services Web Exchange Autoriser I'acces
I'acces aux services Web Exchange, Voir Services Web Exchange Autoriser I'acces
avertissements
explication 4, 42

8

boites aux lettres
Conditions préalables pour Ia migration de boite aux lettres, Voir Migration de boite aux lettres Conditions
préalables pour les boites aux lettres
migration 64
migrer 72

C

Canada

enregistrements MX, Voir enregistrements MX Canada
client

créer 9

intégration, Voir client créer

supprimer 122



Conditions
Boites aux lettres pour la migration de boite aux lettres, Voir Migration de boite aux lettres Conditions préalables
pour les boites aux lettres
Migration de boite aux lettres, Voir Migration de boite aux lettres Conditions
configurer
365 Total Backup, Voir 365 Total Backup configurer
Autodiscover 109
parametre DNS 96
connecteur
désactiver 121
supprimer 121
consignes de sécurité
explication 4, 42
Continuity Service
activer 117
créer
client 9
Groupe de réles dans Microsoft 365, Voir Microsoft 365 Créer un groupe de roles
Groupe de réles sur serveur Exchange, Voir Migration de boite aux lettres Créer un groupe de réles sur le serveur
Exchange
lien d'intégration 8

D

désactiver
connecteur 121
filtre de spams de Microsoft 365, Voir Microsoft 365 désactiver le filtre de spams
Restriction du service Web Exchange, Voir Services Web Exchange Désactiver Ia restriction
distribuer
Autorisations de lecture et de gestion des boites aux lettres dans Microsoft 365, Voir Microsoft 365 Accorder des
autorisations de lecture et de gestion des boites aux lettres
documentation
remarques 4, 42
symboles 4, 42

E

enreqgistrement CNAME
ajouter, Voir Autodiscover configurer
enreqgistrement MX
modifier 96
enreqistrement SPF
modifier 107
enreqgistrements MX
Canada 99
Etats-Unis 98
Europe 98
environnement
valider, Voir Migration de boite aux lettres Valider I'environnement
Europe
enregistrements MX, Voir enregistrements MX Europe
Exchange Online
activer les personnalisations organisationnelles 101
explication
365 Total Protection, Voir 365 Total Protection explication
avertissements 4, 42



consignes de sécurité 4, 42

Migration de boite aux lettres, Voir Migration de boite aux lettres explication

F

filtre de spams

désactiver, Voir Microsoft 365 désactiver le filtre de spams
formulaire d'intégration

remplir 10

G

Groupe de rdles
Créer dans Microsoft 365, Voir Microsoft 365 Créer un groupe de rles

identification a deux facteurs, Voir authentification multifacteur
intégration
client, Voir créer client

L

lien

créer, Vair lien d'intégration créer
lien d'intégration

créer 8

M

mettre 3 niveau

365 Total Protection, Voir 365 Total Protection mettre a niveau
Mettre 3 niveau

365 Total Protection, Voir 365 Total Protection Mettre a niveau
Microsoft 365

Accorder des autorisations de lecture et de gestion des boites aux lettres 57

Créer un groupe de rbles 53
désactiver le filtre de spams 102
migration
boites aux lettres 64
Migration de boite aux lettres
Conditions 46
Conditions préalables pour les boites aux lettres 47
Créer un groupe de rdles sur le serveur Exchange 48
Effectuer, Voir boites aux lettres migration
explication 43
Réinitialiser Ia validation d'un environnement 70
Restrictions 45
terminer 82
Valider I'environnement 65
migrer
boites aux lettres, Voir boites aux lettres migrer
modifier
enreqistrement MX 96
enreqgistrement SPF 107



o

offboarding 121

P

parameétre DNS
configurer, Voir enregistrement MX modifier
personnalisations organisationnelles
activer, Voir Exchange Online activer les personnalisations organisationnelles

R

réinitialiser
Validation d'un environnement, Voir Migration de boite aux lettres Réinitialiser I3 validation d'un environnement
remarques
documentation 4, 42
remplir
formulaire d'intégration 10
résiliation, Voir offboarding
Restrictions
Migration de boite aux lettres, Voir Migration de boite aux lettres Restrictions

)

Serveur Exchange
Créer un groupe de rdles, Voir Migration de boite aux lettres Créer un groupe de rdles sur le serveur Exchange
Services Web Exchange
Autoriser I'acces 60
Désactiver la restriction 62
supprimer
client 122
connecteur 121
symboles
documentation 4, 42

T

terminer
Migration de boite aux lettres, Voir Migration de boite aux lettres terminer

\Y

Validation

réinitialiser, Voir Migration de boite aux lettres Réinitialiser Ia validation d'un environnement
valider

environnement, Voir Migration de boite aux lettres Valider I'environnement
vérification en deux étapes, Voir authentification multifacteur
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