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Sprache und Symbole in der Dokumentation

Gender-Erklarung

Aus Grunden der besseren Lesbarkeit wird in dieser Dokumentation die Sprachform des
generischen Maskulinums verwendet. Es wird an dieser Stelle darauf hingewiesen, dass die
ausschlieBliche Verwendung der mannlichen Form genderunabhangiq verstanden werden soll.

Verwendete Symbole

Zur besseren Kenntlichkeit relevanter Schritte innerhalb handlungsanleitender Kapitel werden
folgende Symbole verwendet:

Symbol Bedeutung Erkldrung

E)j Voraussetzunq Bedinqunq, die vor dem nachsten Schritt erfullt sein muss

© Zwischenresultat  Resultat, welches nach einem Schritt zwischenzeitlich erzielt
wird

6 Endresultat Resultat, welches nach der Schrittreihenfolge eines

handlungsanleitenden Kapitels erzielt wird

Warn- und Sicherheitshinweise

Die Warn- und Sicherheitshinweise werden eingesetzt, um Benutzer Uber Restrisiken und
Gefahren zu informieren und diese mit einer empfohlenen Vorgehensweise zu vermeiden.
Folgende Warn- und Sicherheitshinweise werden in dieser Dokumentation verwendet:

Symbol Bedeutung Erkldrung
HINWEIS WeiterfUhrende Informationen innerhalb eines bestimmten
Absatzes, die fUr die AusfUhrung weiterer Schritte relevant
sind.
. TIPP Hinweis zu Konfigurationsmaglichkeiten.
' WICHTIG Warnhinweis mit Informationen uber Einschrankungen oder
o wichtige Konfigurationsmaglichkeiten des Services.
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Symbol Bedeutung Erkldrung

ACHTUNG Warnhinweis Uber zusatzliche Kosten, die, abhangig von
gebuchten Serviceleistungen, moglicherweise entstehen
konnen.

GEFAHR Sicherheitshinweis zur moglichen System-Infizierung mit einer
Malware.

o WARNUNG Warnhinweis zum maglichen Verlust von Daten.
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Uber 365 Total Protection

Unser Service 365 Total Protection richtet sich an Kunden von Microsoft 365 und schitzt deren
E-Mails und Daten in Microsoft 365. 365 Total Protection ist speziell fur Microsoft 365 entwickelt
worden und nahtlos darin inteqriert.

365 Total Protection ist in den Versionen Business, Enterprise und Enterprise Backup verfugbar.
Die Versionen unterscheiden sich in ihrem Funktionsumfang:

Alle Versionen schitzen E-Mails und Daten durch die Filterung von Anhangen (siehe Uber
Content Control), selbstdefinierte Regeln zur Filterung von E-Mails (siehe Uber den Compliance
Filter) und Einstellungen zur VerschlUsselung von E-Mails (siehe Email Encryption).

Die Versionen Enterprise und Enterprise Backup unterstUtzen zusatzlich die rechtssichere
Archivierung von E-Mails (siehe Archiving), bieten Analysemechanismen zur Erkennung
komplexer Bedrohungen (siehe Aufbau und Funktion von ATP) und halten den E-Mail-Verkehr
bei einem Ausfall des E-Mail-Servers aufrecht (siehe Uber den Continuity Service). Zusatzlich
haben Administratoren in diesen Versionen die Moglichkeit, bereits zugestellte E-Mails aus den
Microsoft-365-Postfachern (siehe Postfachtypen) ihrer Benutzer zu I6schen (siehe Ex Post
Deletion), falls sich beispielsweise eine E-Mail nachtraglich als Bedrohung herausgestellt hat.

Mit der Version Enterprise Backup kdnnen zusatzlich die Daten aus dem Microsoft-365-Tenant
und Windows-basierten Endpunkten eines Kunden gesichert und wiederhergestellt werden
(siehe Uber 365 Total Backup).

Sobald 365 Total Protection fUr einen Kunden eingerichtet wird, werden die Domains, Gruppen und
Benutzer des Kunden im Control Panel mit dessen Microsoft-365-0rganisation synchronisiert.
Auch nach der Einrichtung werden die Domains, Gruppen und Benutzer im Control Panel
regelmafig mit Microsoft 365 synchronisiert.

Administratoren auf Partnerebene konnen fUr einen neuen Kunden 365 Total Protection direkt

beim Onboarding einrichten (siehe Onboarding eines neuen Kunden als Partner auf Seite 8).
Bestehende Kunden kdnnen jederzeit auf 365 Total Protection upgraden (siehe Upgrade auf 365
Total Protection als Kunde auf Seite 25).



https://cp.hornetsecurity.com/manual/index.html#content_control/c_introduction_content_control.html
https://cp.hornetsecurity.com/manual/index.html#content_control/c_introduction_content_control.html
https://cp.hornetsecurity.com/manual/index.html#compliance_filter/c_description_compliance_filter.html
https://cp.hornetsecurity.com/manual/index.html#compliance_filter/c_description_compliance_filter.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/security_settings/c_encryption.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/security_settings/c_email_archiving.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_atp_functionality_2.html
https://cp.hornetsecurity.com/manual/index.html#continuity_service/c_continuity_service.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/customer_settings/c_mailbox_types.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_ex_post_deletion.html
https://cp.hornetsecurity.com/manual/index.html#advanced_threat_protection/c_ex_post_deletion.html
https://cp.hornetsecurity.com/manual/index.html#365_total_backup/c_about_365_total_backup_2.html
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Nach der Einrichtung von 365 Total Protection startet eine 14-tagige Testphase. Um 365 Total
Protection nach der Testphase weiterhin zu nutzen, muss der Kunde den Service erwerben (siehe
365 Total Protection bestellen auf Seite 111).
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Onboarding eines neuen Kunden als Partner

Mit 365 Total Protection (siehe Uber 365 Total Protection auf Seite 6) kdnnen Partner fUr Kunden,
die ein Konto bei Microsoft 365 haben, die Einrichtung im Control Panel automatisiert durchfuhren.
Alle in Microsoft 365 erstellten Domains und Benutzer des Kunden werden automatisch
ubernommen und im Control Panel abgebildet.

Administratoren auf Partnerebene haben zwei Moglichkeiten, einen Kunden einzurichten:
Entweder schickt ein Administrator auf Partnerebene dem Kunden einen Onboarding-Link (siehe
Onboarding-Link erstellen auf Seite 8), mit dem er die Einrichtung selbst vornehmen kann,

oder ein Administrator auf Partnerebene meldet sich bei Microsoft mit den administrativen
Zugangsdaten des Kunden an und fUhrt den Onboarding-Prozess selbst durch (siehe 365-Total-
Protection-Kunden zum Control Panel hinzufigen auf Seite 9). Sobald ein Administrator auf
Partnerebene das Onboarding fUr einen Kunden angestoBen hat, kann der Administrator 365
Total Protection fUr den Kunden konfigurieren (siehe 365 Total Protection einrichten auf Seite
10). Falls die Version 365 Total Protection Enterprise Backup ausgew3ahlt worden ist, kann der
Administrator auf Partnerebene zusatzlich 365 Total Backup fur den Kunden konfiqurieren, damit
die Daten aus dessen Microsoft-365-Tenant gesichert werden.

Im Anschluss mussen noch einige DNS-Einstellungen der Domains durchgefUhrt werden, um den
E-Mail-Verkehr umzuleiten.

Onboarding-Link erstellen

Sie kdnnen fur Ihre Kunden einen Onboarding-Link erstellen, damit sie die Einrichtung unserer
Services selbsst durchfuhren kdnnen. Der Link fUhrt zum Onboarding-Formular von 365 Total
Protection. Sie kdnnen diesen Link an Ihre Kunden weitergeben, damit sie die Einrichtung von
365 Total Protection selbst durchfUhren kdnnen (siehe 365 Total Protection einrichten auf Seite
10). Der Link kann mehrmals verwendet werden.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie den Partner in der Bereichsauswahl aus, unter dem Sie den neuen Kunden
erstellen mochten.
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3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.

4. Wahlen Sie unter Ihre Onboarding-Adresse eine Version von 365 Total Protection fUr lhre
Kunden aus. Sie haben die folgenden Optionen:

Auswahl offen lassen
Business
Enterprise

Enterprise Backup

©

Ein eindeutiger Link wird erzeugt.

Klicken Sie auf @, um den Link in die Zwischenablage zu kopieren.

S

Ein Onboarding-Link fUr 365 Total Protection ist erstellt worden.

365-Total-Protection-Kunden zum Control Panel hinzufigen

Sie kdnnen einen neuen 365-Total-Protection-Kunden (siehe Uber 365 Total Protection auf Seite
6) zum Control Panel hinzufUgen, falls Sie die administrativen Zugangsdaten zur Microsoft-365-
Umagebung des neuen Kunden haben.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl den Partner aus, unter dem ein neuer 365-Total-
Protection-Kunde erstellt werden soll.

S talltara X -

Abbildung 1: Partner in der Bereichsauswahl auswahlen

3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.
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4. Wahlen Sie fUr den neuen Kunden eine Version von 365 Total Protection aus.

Service w3hlen ©

255 Total Protection Total Protection 255 Total Protection
( susiness (2 ENTERPRISE BACKUP

Abbildung 2: Version auswahlen

©

Das Onboarding-Formular wird angezeigt.

S

Das Onboarding eines neuen 365-Total-Protection-Kunden ist angestoBen worden.

AnschlieBend kdnnen Sie 365 Total Protection fUr den Kunden einrichten (siehe 365 Total
Protection einrichten auf Seite 10).

365 Total Protection einrichten

Sie kdnnen 365 Total Protection einrichten.

v Sie haben das Onboarding-Formular FUr 365 Total Protection gedffnet (siehe 365-Total-
—)  Protection-Kunden zum Control Panel hinzufUgen auf Seite 9).

Sobald Sie das Onboarding-Formular fur 365 Total Protection gedffnet haben, kdnnen Sie 365
Total Protection (siehe Uber 365 Total Protection auf Seite 6) einrichten.

10
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Geben Sie Ihre Kontaktdaten in das Onboarding-Formular ein.

365 TOTAL PROTECTION ONBOARDING

Anzeigename (Domain) im Control Panel

Anrede Vorname Nachname
E-Mail Telefon
Datenschutz

M ich stimme der Verarbeitung meiner Daten und einer Kontaktaufnahme
durch Hornetsecurity oder einen zertifizierten Partner gemal der
Datenschutzerklarnung zu.

IT Security News
M ich méchte regelma3Big die IT Security News erhalten.

& Jelzt starten

Abbildung 3: Kontaktdaten eingeben
2. Setzen Sie ein Hakchen in der Checkbox unter Datenschutz.

3. Optional: Falls Sie unsere IT Security News erhalten mdchten, setzen Sie ein Hakchen in der
Checkbox Ich mdchte regelmaBiqg die IT Security News erhalten..

n
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Klicken Sie auf Jetzt starten, um den Einrichtunqgsprozess zu starten.

©

Die Anmeldeseite von Microsoft wird angezeiqt.

5. Melden Sie sich mit Ihren administrativen Zugangsdaten bei Microsoft 365 an.

Anmelden

Abbildung 4: Microsoft-Anmeldedaten eingeben
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6. Akzeptieren Sie die angeforderten Berechtiqungen, um unsere Services mit Microsoft zu
verbinden.

Microsoft

Angeforderte Berechtigungen
Fiir Ihre Organisation
tiberpriifen

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlicht.

Abbrechen

Abbildung 5: Berechtigungen akzeptieren

©

Die Domains und Postfacher aus Microsoft 365 werden im Control Panel erstellt.

Die Domains werden zum Modul Kundeneinstellungen > Domains (siehe Domains)
hinzugefugt. Die Domains erhalten in der Spalte Verifiziert zunachst den Status Nicht
verifiziert. Nach wenigen Minuten wird geprUft, ob die Domains verifiziert werden kbnnen
(siehe Verifizierung von Domains).

S

Die Domains und Postfacher des Kunden sind im Control Panel erstellt worden. Ab sofort kann
sich der Administrator der Microsoft-365-0rganisation des Kunden mit seinen Zugangsdaten aus
Microsoft 365 im Control Panel anmelden und die Services konfigqurieren.

Nach der Synchronisation mUssen Sie die Services von Microsoft konfiqurieren (siehe

Konfiguration der Services von Microsoft auf Seite 95), damit Sie unsere Services in vollem
Umfang nutzen kdnnen.

13


https://cp.hornetsecurity.com/manual/index.html#cp_html/customer_settings/c_domains.html
https://cp.hornetsecurity.com/manual/index.html#cp_html/customer_settings/c_domain_verification.html
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Falls Sie 365 Total Protection Enterprise Backup ausgewahlt haben, mUssen Sie zusatzlich 365
Total Backup konfigurieren (siehe 365 Total Backup konfigurieren auf Seite 14), damit die
Daten aus dem Microsoft-365-Tenant des Kunden gesichert werden.

365 Total Backup konfiqurieren

—® Sie haben 365 Total Protection Enterprise Backup fUr einen Kunden eingerichtet (siehe 365

v
V —

—  Total Protection einrichten auf Seite 10).

Der Service 365 Total Protection Enterprise Backup kombiniert die Services 365 Total Protection
Enterprise und 365 Total Backup miteinander (siehe Uber 365 Total Protection auf Seite 6). Sobald
Sie 365 Total Protection Enterprise Backup fUr einen Kunden eingerichtet haben, kdnnen Sie 365
Total Backup fUr den Kunden konfigurieren. Mit diesem Vorgehen richten Sie 365 Total Backup
nach den Standardeinstellungen ein. In dem Fall werden alle Microsoft-365-Postfacher, Dateien
in OneDrive-for-Business-Konten und SharePoint-Dokumentbibliotheken sowie Teams-Chats fur
Benutzer und Gruppen aus dem Tenant des Kunden gesichert.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain des Kunden aus.

14


https://cp.hornetsecurity.com/manual/index.html#365_total_backup/t_launch_365_backup.html
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3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.
©

Der Einrichtungsstatus von 365 Total Protection Enterprise Backup wird angezeigt.
Einrichtungsstatus 365 Total Protection Enterprise Backup

MICROSOFT 365 WURDE VERBUNDEN.
21 Postfacher | 20 Lizenzen @ | 2 Domains

Konfigurieren Sie die DNS-
Einstellungen Ihrer Domains

Die DNs-Einstellungen von mindestens einer
synchronisierten Domain wurden noch nicht
gesetzt oder sind Falsch konfiguriert. Folgen Sie
der Anleitung im Handbuch, um die DNS-
Einstellungen richtig zu konfigurieren.

Jetzt konfigurieren

365 Total Backup konfigurieren

Klicken Sie auf ,Jetzt konfigurierert, um
erforderliche Berechtigungen Fir die Sicherung
Ihres Microsoft-365-Tenants zu gewshren

Jetzt konfigurieren

Ausgehenden E-Mail-Verkehr

konfigurieren &
e

Thren
konfigurieren.
Eine Anleitung dazu finden Sie in unserem
Handbuch. *

Abbildung 6: Einrichtungsstatus

4. Klicken Sie unter 365 Total Backup konfigurieren auf Jetzt konfigurieren.
©

In einem neuen Tab offnet sich eine Seite zur Konfiguration von 365 Total Backup. Die
Daten des Kunden sind voreingestellt.

15


https://cp.hornetsecurity.com/manual/index.html#cp_html/service_dashboard/t_set_default_language.html
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5. Klicken Sie auf Weiter.

Abbildung 7: Angaben prifen

©

Ein Fenster mit einer Ubersicht der Konfigurationsschritte 6ffnet sich.

16
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6. Klicken Sie auf Schritt 1.

Abbildung 8: Schritt 1 durchfUhren

©

Die Anmeldeseite von Microsoft 365 offnet sich in einem neuen Tab.
Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

Eine Seite mit angeforderten Berechtiqungen wird angezeigt.

/.

17
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8. Gewahren Sie die angeforderten Berechtigungen.

= Microsoft

Angeforderte Berechtigungen
Fiir lhre Organisation
Uberpriifen

n STG- Altaro O 65 Backup MEA

% nicht iiberpriift

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlicht.

Abbrechen Akzeptieren

Abbildung 9: Berechtiqungen gewahren

©

Die Berechtigungen werden gewahrt. Eine Bestatigungsmeldung wird angezeigt.

Office 365 Backup Zuqriff gewahren

@ Office 365 Backup wurde erfolgreich Zugriff auf diese Office-365-Organisation gewahrt.

Sie konnen diesen Tab jetzt schlieBen und mit dem Onboarding-Assistenten fortfahren.

€©  SchlieBen

Abbildung 10: Bestatigungsfenster
S. Klicken Sie auf SchlieBen.

©

Der Tab wird geschlossen. Die Ubersicht der Konfigurationsschritte wird wieder angezeigt.

18
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10. Klicken Sie auf Schritt 2.

Abbildung 11: Schritt 2 durchfUhren

©

Die Anmeldeseite von Microsoft 365 offnet sich in einem neuen Tab.
Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

365 Total Backup wird Zugang zum Tenant des Kunden gewahrt. Eine

11.

Bestatiqungsmeldung wird angezeigt.

Abbildung 12: Bestatigungsfenster

12. Klicken Sie auf SchlieBen.

©

Der Tab wird geschlossen. Die Ubersicht der Konfigurationsschritte wird wieder angezeiqt.

19
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13. Klicken Sie auf Schritt 3.

Abbildung 13: Schritt 3 durchfGhren

©

Die Anmeldeseite von Microsoft 365 6ffnet sich in einem neuen Tab.
14. Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

Eine Seite mit angeforderten Berechtiqungen wird angezeigt.

20
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15. Gewahren Sie die angeforderten Berechtigungen.

ir Ihre Organisation

rpriifen

Abbildung 14: Berechtigungen gewahren

©

Die Berechtigungen werden gewahrt. Eine Bestatigungsmeldung wird angezeigt.

Office 365 Backup Zuqriff gewahren

@ Office 365 Backup wurde erfolgreich Zugriff auf diese Office-365-Organisation gewahrt.

Sie konnen diesen Tab jetzt schlieBen und mit dem Onboarding-Assistenten fortfahren.

€©  SchlieBen

Abbildung 15: Bestatigungsfenster

21
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16. Klicken Sie auf Schritt 4.

Abbildung 16: Schritt 4 durchfUhren

©

Die Anmeldeseite von Microsoft 365 offnet sich in einem neuen Tab.
17. Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

Eine Seite mit angeforderten Berechtigungen wird angezeigt.

22
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18. Gewahren Sie die angeforderten Berechtigungen.

mi Microsoft

onmi com
Angeforderte Berechtigungen
Fiir Ihre Organisation
iiberpriifen

STG - Altaro Teams Backup 2
nicht iberpriift

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlich

Abbildung 17: Berechtigungen gewahren

©

Die Berechtigungen werden gewahrt. Eine Bestatigungsmeldung wird angezeigt.

Office 365 Backup Zuqriff gewahren

@ Office 365 Backup wurde erfolgreich Zugriff auf diese Office-365-Organisation gewahrt.

Sie konnen diesen Tab jetzt schlieBen und mit dem Onboarding-Assistenten fortfahren.

€©  SchlieBen

Abbildung 18: Bestatigungsfenster
19. Klicken Sie auf SchlieBen.

©

Der Tab wird geschlossen. Die Ubersicht der Konfigurationsschritte wird wieder angezeiqt.

23
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20. Klicken Sie auf Beenden.

Abbildung 19: Konfiguration beenden

©

Der Tab wird geschlossen. Im Control Panel wird die Konfiguration von 365 Total Backup im
Modul 365 Total Protection > 365 Total Protection als abgeschlossen angezeigt.

365 Total Backup ist konfiguriert.

Ihr Microsoft-365-Tenant ist Fr 365 Total Backup
konfiguriert.

Abbildung 20: Status der Konfiguration von 365 Total Backup

S

365 Total Backup ist konfiguriert worden.

24
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Upgrade auf 365 Total Protection als Kunde

Falls ein Kunde einen Microsoft-365-Tenant hat und bereits unsere Services nutzt, kann er das
Upgrade auf 365 Total Protection (siehe Uber 365 Total Protection auf Seite 6) Uber das Control
Panel selbst durchfUhren (siehe Auf 365 Total Protection upgraden auf Seite 25).

Kunden, die auf die Version Enterprise oder Enterprise Backup upgraden und bisher einen
lokalen Exchange-Server verwendet haben, kdnnen wahrend des Upgrades Postfachdaten
von ihrem lokalen Exchange-Server zu ihrem Microsoft-365-Tenant migrieren (siehe Uber die
Postfachmigration auf Seite 43). Dadurch wird den Kunden der Umstieq auf Microsoft 365
erleichtert.

Beim Upgrade auf 365 Total Protection werden alle in Microsoft 365 erstellten Domains und
Postfacher automatisch in das Control Panel Ubernommen.

AuUf 365 Total Protection upgraden

v Sie haben einen Microsoft-365-Tenant und nutzen unsere Services.

Als bestehender Kunde kénnen Sie im Control Panel auf 365 Total Protection (siehe Uber 365 Total
Protection auf Seite 6) upgraden.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wa3hlen Sie Ihre Domain in der Bereichsauswahl aus.

3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.

25
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Klicken Sie auf die Version von 365 Total Protection, auf die Sie upgraden maochten. Sie
haben die folgenden Optionen:

Business
Enterprise

Enterprise Backup

N -
Service wahlen © P

265 Total Protection - Total Protection 265 Total Protection

( susiness (2 ENTERPRISE (2 ENTERPRISE BACKUP
[

Abbildung 21: Version auswahlen



https://cp.hornetsecurity.com/manual/index.html#SaMP/t_environment_settings.html
https://cp.hornetsecurity.com/manual/index.html#365_total_backup/t_activate_365_total_backup.html
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Falls die Multi-Faktor-Authentifizierung fUr die Domain im Control Panel freigeschaltet ist
(siehe Multi-Faktor-Authentifizierung freischalten), wird eine Meldung zur Multi-Faktor-
Authentifizierung angezeigt. Andernfalls wird eine Warnmeldung angezeigt.

Falls eine Meldung zur Multi-Faktor-Authentifizierung angezeigt wird, klicken Sie auf
Bestatigen.

Die Multi-Faktor-Authentifizierung ist FUr Ihre Benutzer irm Control Panel freigeschaltet.
Sie kénnen nur zu 365 Total Protection migrieren, Falls die Multi-Faktor-Authentifizierung
irm Control Panel deaktiviert ist. Kunden von 265 Total Protection kdnnen die Multi-Faktor-
Authentifizierung stattdessen in ihrem Tenant in Microsoft 365 konfigurieren. Falls Sie
fortfahren, wird die Multi-Faktor-Authentifizierung deaktiviert und die Konfiguration FOr
alle Benutzer im Conktrol Panel aufgehoben. Mochten Sie Fortfahren?

Abbildung 22: Multi-Faktor-Authentifizierung deaktivieren

©

Die Multi-Faktor-Authentifizierung wird fUr die Benutzer der Domain deaktiviert. FUr
Benutzer, die die Multi-Faktor-Authentifizierung bereits konfiquriert hatten, wird die
Konfiguration aufgehoben. Eine Warnmeldung wird angezeiqgt.
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6. Um das Upgrade auf 365 Total Protection anzustoBen, klicken Sie auf Bestatigen.

MIGRATION ZU 365 TOTAL PROTECTION

Sie sind im Begriff, zu 265 Total Protection zu migrieren. Postfacher aus der primaren
Umgebung, die nicht in Microsoft 365 verwaltet werden, werden stattdessen der
ausgewsdhlten sekundaren Umgebung Zugewiesen.

Die E-Mails fUr diese Postfacher werden ab sofort an den Zielserver der sekundaren
Umgebung geleitet. Falls dieser Zielserver von der primaren Umgebung abweicht, schlagt
das E-Mail-Routing maglicherweise fehl.

Bei der Migration zu 365 Total Protection werden die Postfacher und Domains im Control
Panel mit Microscoft 265 synchronisiert. Neue Postfacher werden zum Control Panel

hinzugefugt und bestehende Postfacher werden geman den Einstellungen in Microsoft
365 akbualisiert.

X Abbrechen ' Bestdtigen

Abbildung 23: Bestatigen
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Um Ihre aktiven LOAP-Verbindungen zu deaktivieren und Ihre LOAP-Postfacher in normale
Postfacher umzuwandeln, klicken Sie auf Bestatigen.

Ihre Domain hat eine aktive LDAP-Verbindung oder LDAP-Postfacher. 365 Total Protection
kann nur ohne aktive LDAP-Verbindung und ohne LDAP-Postfacher verwendet werden.
Falls Sie fortfahren, wird die LOAP-Verbindung deaktiviert und alle LDAP-Postfacher
werden im Control Panel zu normalen Postfachern. Falls Sie die LDAP-Verbindung spater
erneut aktivieren, werden diese Postfacher innerhalb von 24 Stunden wieder zu LDAP-
Postfachern. Méchten Sie fortfahren?

Abbildung 24: LDAP-Verbindung deaktivieren

©

Der erste Schritt fur die Einrichtung von 365 Total Protection wird angezeiqgt.
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8. Wa3hlen Sie aus, ob bestehende Postfacher aus der primaren Umgebung, die nicht
im Microsoft-365-Tenant des Kunden verwaltet werden, nach dem Upgrade einer
bestehenden oder einer neuen sekundaren Umgebung zugewiesen werden sollen.

Zukinftige Umgebung for Nicht-Microsoft-365-Postfacher aus der primaren Umgebung @
»

© Bestehende Umgebung ERVINTECRERENEIEECRS
@ Neue Umgebung d

Abbildung 25: Umgebung fUr Nicht-Microsoft-365-
Postfacher aus der primaren Umgebung auswahlen

©

Falls die Option ausgewahlt worden ist, wird ein Formular zur Erstellung einer sekundaren

Umgebung angezeigt.
Falls Sie die Option Bestehende Umgebung ausgewahlt haben, wahlen Sie aus dem Drop-

down-MenU Umgebung auswahlen eine sekundare Umgebung aus.
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10. Falls Sie die Option Neue Umgebung ausgewshlt haben, erstellen Sie eine sekundare
Umgebung in dem Formular.

O Neue Umgebung

Individuel| POP3/IMAP Hornet.email

Name der Umgebung im Control Panel

Adresse des Zielservers

Abbildung 26: Umgebung erstellen

1. Klicken Sie auf Weiter.
©

Der nachste Schritt fur die Einrichtung von 365 Total Protection wird angezeigt.
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12. Optional: Falls Sie die Postfachmigration freischalten mdchten, setzen Sie ein Hakchen in
der Checkbox Postfachmigration freischalten.

POSTFACHMIGRATION

y

B Postrachmigration freischalten

Abbildung 27: Postfachmigration freischalten
13. Klicken Sie auf Weiter.

©

Falls ein Hakchen in der Checkbox Postfachmigration freischalten gesetzt worden ist, wird
ein Bestatiqungsfenster angezeigt. Andernfalls wird der nachste Schritt fur die Einrichtung

von 365 Total Protection angezeigt.
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14. Falls ein Bestatigungsfenster angezeiqt wird, klicken Sie auf Bestatigen.

Sie sind im Begriff, die Postfachrmigration freizuschalten. Dieser Service ist kostenpflichtig.
Fir weitere Informationen kontaktieren Sie bitte Ihren Ansprechpartner. Méchten Sie
fortfahren?

Abbildung 28: Freischaltung der Postfachmigration bestatigen

©

Die Postfachmigration wird freigeschaltet. Sobald der Kunde das Upgrade auf 365 Total
Protection angestoB3en hat, kann der Kunde Postfachdaten von seinem lokalen Exchange-
Server in seinen Microsoft-365-Tenant Ubertragen.

Der nachste Schritt fur die Einrichtung von 365 Total Protection wird angezeigt.
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15. W3hlen Sie aus, welcher Umgebung Microsoft-365-Postfacher zugewiesen werden sollen,
die bereits im Control Panel vorhanden sind und aktuell einer sekundaren Umgebung
zugewiesen sind. Betatigen Sie den Schalter der gewunschten Option.

ZukiOnftige Umgebung FOr Mla'nsort-.BES-Posl:l'ﬁmer aus sekundaren Umgebungen @
0 Microsoft-365-Poskfacher aus sekundaren Umgebungen in die neuve primare Umgebung verschieben
@ Microsoft-365-Postfacher in ihrer aktuellen sekundaren Umgeburp belassen \

Abbildung 29: Umgebung fUr Microsoft-365-
Postfacher aus sekundaren Umgebungen auswahlen

16. Klicken Sie auf Weiter.

©

Ein Formular wird angezeiqt.
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17 Geben Sie Ihre Kontaktdaten in das Formular ein.

ONBOARDING

IT Security News

M ich méchte regelmaBig die IT Security News erhalten.

= Jletzt migrieren

Abbildung 30: Kontaktdaten eingeben

18. Falls Sie unsere IT Security News erhalten mochten, setzen Sie ein Hakchen in der
Checkbox Ich méchte regelmaBiq die IT Security News erhalten..

19.

Um das Upgrade anzustoBen, klicken Sie auf Jetzt migrieren.

©

Die Anmeldeseite von Microsoft 365 wird angezeigt.

35



A

HORNETSECURITY Upgrade auf 365 Total Protection als Kunde

20. Melden Sie sich mit administrativen Zugangsdaten des Microsoft-365-Tenants des Kunden
an.

Microsoft

Anmelden

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Abbildung 31: Anmelden
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21. Um unsere Services mit Microsoft 365 zu synchronisieren, akzeptieren Sie die
angeforderten Berechtigungen.

Angeforderte Berechtigungen
Fiir lhre Organisation
tiberpriifen

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlicht.

r Herausgeber hat
Unte

Abbildung 32: Berechtigungen akzeptieren
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22. Falls Sie die Postfachmigration freigeschaltet haben (siehe Schritt 12 auf Seite 32),
akzeptieren Sie die angeforderten Berechtigungen.

Angeforderte Berechtigungen

chen Akzeptieren

Abbildung 33: Berechtigungen fUr die Postfachmigration akzeptieren

©

Falls die Postfachmigration freigeschaltet worden ist (siehe Schritt 12 auf Seite 32),

wird das Upgrade auf 365 Total Protection unterbrochen, damit der Kunde Postfachdaten
von seinem lokalen Exchange-Server in seinen Microsoft-365-Tenant Ubertragen

kann (siehe Uber die Postfachmigration auf Seite 43). Erst nachdem der Kunde

die Postfachmigration abgeschlossen hat, wird das Upgrade auf 365 Total Protection
durchqgefuhrt.

Falls die Postfachmigration nicht freigeschaltet worden ist, wird das Upgrade auf 365
Total Protection direkt durchgefUhrt. Sobald das Upgrade erfolgreich abgeschlossen
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worden ist, wird die Anzahl der synchronisierten Domains und Postfacher angezeigt. Die
Domains und Postfacher aus Microsoft 365 sind im Control Panel unter dem Kunden
erstellt worden. Die Domains werden zum Modul Kundeneinstellungen > Domains (siehe
Domains) hinzugefUqt. Die Domains erhalten in der Spalte Verifiziert zun3chst den Status
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Nicht verifiziert. Nach wenigen Minuten wird geprUft, ob die Domains verifiziert werden
konnen (siehe Verifizierung von Domains).

Einrichtungsstatus 365 Total Protection Enterprise

MICROSOFT 365 WURDE VERBUNDEN.
3 Postfacher | 2 Lizenzen @ | 2 Domains

Konfigurieren Sie die DNS-
Einstellungen Ihrer Domains

Die ONS-Einstellungen von mindestens einer
synchronisierten Domain wurden noch nicht.
‘gesetzt oder sind falsch konfiguriert. Folgen Sie
der Anleitung im Handbuch, um die DNS-
Einstellungen richtig zu konfigurieren.

Ausgehenden E-Mail-Verkehr
konfigurieren

Sie miissen Ihren ausgehenden E-Mail-Verkehr
konfigurieren.

Eine Anleitung dazu finden Siein unserem
Handbuch,

Installation des Hornetsecurity
Outlook Add-ins

Sie kinnen das Hornetsecurity Outiook Add-in )
‘automatisch in den Outlock-Anwendungen Ihrer
Benutzer installieren. °
Nach der Installation kinnen Ihre Benutzer
verschiedene Funktionen des Control Panels direkt:
inihren Outiook-Anwendungen ausfhren.

Vertragsstatus: Testvorbereitung

Abbildung 34: Erfolgreiches Upgrade
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Einrichtungsstatus 365 Total Protection Enterprise
DIE SYNCHRONISATION IST FEHLGESCHLAGEN.

Status der Synchronisation:

Auf Microsoft-Berechtigungen warten +*

Vorprufungen

Migration

Domains ermitteln

Delta ermitteln

Administratoren ermitteln

Benutzer ermitteln

Domains schreiben

Benutzer schreiben

|0 |00 6 |0|0|06

Einstellungen schreiben

Die Ziel-I1P und der Ziel-Hostname missen unter Spam and Malware Protection definiert werden.

Abbildung 35: Fehlgeschlagenes Upgrade

S

Die Domains und Postfacher aus Microsoft 365 sind zu 365 Total Protection Ubertragen worden.
Die Domains und Postfacher sind im Control Panel erstellt worden. Von jetzt an kdnnen Sie sich
mit Ihren Microsoft-365-Zugangsdaten im Control Panel anmelden und die Services einstellen.

Um unsere Services in vollem Umfang nutzen zu kdnnen, passen Sie die Einstellungen der
synchronisierten Domains an (siehe Konfiguration der Services von Microsoft auf Seite 95)
und konfigurieren Sie den ausgehenden E-Mail-Verkehr.

Falls Sie 365 Total Protection Enterprise Backup ausgewahlt haben, mUssen Sie zusatzlich 365
Total Backup konfigurieren (siehe 365 Total Backup konfigurieren auf Seite 84), damit die
Daten aus Ihrem Microsoft-365-Tenant gesichert werden.

Sprache und Symbole in der Dokumentation

Gender-Erklarung

Aus Grunden der besseren Lesbarkeit wird in dieser Dokumentation die Sprachform des
generischen Maskulinums verwendet. Es wird an dieser Stelle darauf hingewiesen, dass die
ausschlieBliche Verwendung der mannlichen Form genderunabhangiq verstanden werden soll.
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Verwendete Symbole

Zur besseren Kenntlichkeit relevanter Schritte innerhalb handlungsanleitender Kapitel werden

folgende Symbole verwendet:

Symbol Bedeutung

E Voraussetzung
[+ Zwischenresultat
o Endresultat

Erklarung

Bedinqunq, die vor dem nachsten Schritt erfullt sein muss

Resultat, welches nach einem Schritt zwischenzeitlich erzielt
wird

Resultat, welches nach der Schrittreihenfolge eines
handlungsanleitenden Kapitels erzielt wird

Warn- und Sicherheitshinweise

Die Warn- und Sicherheitshinweise werden eingesetzt, um Benutzer Uber Restrisiken und

Gefahren zu informieren und diese mit einer empfohlenen Vorgehensweise zu vermeiden.

Folgende Warn- und Sicherheitshinweise werden in dieser Dokumentation verwendet:

Symbol Bedeutung
o HINWEIS
. TIPP

' WICHTIG

{

g ACHTUNG
o WARNUNG

Erklarung

WeiterfUhrende Informationen innerhalb eines bestimmten
Absatzes, die fUr die AusfUhrung weiterer Schritte relevant
sind.

Hinweis zu Konfigurationsmaglichkeiten.

Warnhinweis mit Informationen uber Einschrankungen oder
wichtige Konfigurationsmaglichkeiten des Services.

Warnhinweis Uber zusatzliche Kosten, die, abhangig von
gebuchten Serviceleistungen, moglicherweise entstehen
konnen.

Warnhinweis zum maoglichen Verlust von Daten.
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Symbol Bedeutung Erkldrung
GEFAHR Sicherheitshinweis zur moglichen System-Infizierung mit einer
Malware.

Uber die Postfachmigration

Wir mochten bestehenden Kunden, die bisher einen lokalen Exchange-Server verwendet haben,
den Umstieq auf Microsoft 365 erleichtern. Daher bieten wir Kunden, die auf 365 Total Protection
Enterprise oder Enterprise Backup upgraden (siehe Upgrade auf 365 Total Protection als
Kunde), die Moglichkeit, die Daten der Postfacher aus ihrem lokalen Exchange-Server in ihren

Microsoft-365-Tenant zu Ubertragen.

Bei der Postfachmigration werden die folgenden Daten Ubertragen:

E-Mails einschlieBlich Anhangen
Kontakte

Kalender

Aufgaben

Notizen
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Administratoren auf Partner- und Kundenebene kdnnen die Postfachmigration wahrend des
Uparades des Kunden auf 365 Total Protection freischalten (siehe Auf 365 Total Protection
upgraden). Falls die Postfachmigration freigeschaltet wird, wird das Upgrade pausiert, damit
Administratoren die Daten aller gewUnschten Postfacher von einem lokalen Exchange-Server in
den Microsoft-365-Tenant des Kunden Ubertragen konnen.

Vor der Postfachmigration mussen jedoch Voraussetzungen auf dem lokalen Exchange-Server,
im Microsoft-365-Tenant und im Control Panel erfUllt sein (siehe Voraussetzungen fUr die
Postfachmigration auf Seite 46). Sobald diese Vorbereitungen getroffen worden sind, kdnnen

Administratoren im Control Panel die Migration von Postfachdaten durchfUhren (siehe Migration
von Postfachdaten auf Seite 65).
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Sobald Administratoren die Postfachmigration abgeschlossen haben, wird das Upgrade auf 365
Total Protection fortgesetzt.

Einschrankungen der Postfachmigration

Die Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) unterlieqt
Einschrankungen. Die Einschrankungen wirken sich auf die Daten aus, die migriert werden k6nnen.
Nachfolgend werden die Einschrankungen aufgefuhrt.

Einschrankungen durch Exchange-Webdienste (EWS)

Ourch EWS-Einschrankungen werden bei Microsoft die Serverressourcen begrenzt, die ein
Benutzer oder eine Anwendung verbrauchen kann. Dadurch werden die Zuverlassigkeit und
die Betriebszeit von Servern sichergestellt. FUr die Postfachmigration ergeben sich daraus die
folgenden Einschrankungen:

Der Besitzer eines Postfachs wird im Microsoft-365-Tenant zum Organisator all seiner Termine.

Der Teilnehmerstatus in Terminen (akzeptiert oder abgelehnt) kann nicht migriert werden.

Bei der Postfachmigration wird versucht, systeminterne Adressen (z. B. X500-Adressen)
aufzuldsen und durch eine qultige E-Mail-Adresse zu ersetzen. Falls dieser Vorgang fehlschlaqt,
wird die Adresse nicht in den Microsoft-365-Tenant Ubertragen.

Bei der Postfachmigration werden unqultige Eintrage (z. B. unqultige URLs in Website-Feldern)
herausgefiltert, da diese von dem Microsoft-365-Tenant abgelehnt werden wurden.
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Einschrankungen durch den lokalen Exchange-Server

Abhangig von der Version des lokalen Exchange-Servers kann es zusatzlich zu den folgenden
Einschrankungen kommen:

Falls eine E-Mail die Datenmengenbegrenzung des Microsoft-365-Tenants uberschreitet, wird
die E-Mail nicht migriert. Der Benutzer wird in diesem Fall benachrichtigt.

E-Mails mit einer Datenmenge von Uber 64 MB werden nicht migriert.
Das maximale Datenvolumen pro Postfach darf 50 GB nicht Uberschreiten.

Die Darstellung bestimmter E-Mail-Nachrichten (z. B. spezielle MIME-Formate) im
Microsoft-365-Tenant weicht von der Darstellung auf dem lokalen Exchange-Server ab.

Die Zuordnung von Elementeigenschaften ist eingeschrankt (z. B. bei fehlender Unterstitzung
durch den Microsoft-365-Tenant).

Die Zuordnung von Ordnerfreigaben ist eingeschrankt.

Voraussetzungen fUr die Postfachmigration

Vor der Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) mUssen
Voraussetzungen auf dem lokalen Exchange-Server, im Microsoft-365-Tenant und im Control
Panel erfUllt sein. Erst danach kdnnen Administratoren auf Kundenebene die Postfachmigration
im Control Panel durchfUhren (siehe Migration von Postfachdaten auf Seite 65).

Da bei der Postfachmigration nur Daten zwischen bestehenden Postfachern migriert werden
konnen, mussen die Postfacher bereits auf dem lokalen Exchange-Server, im Microsoft-365-
Tenant und im Control Panel vorhanden sein (siehe Voraussetzungen fUr Postfacher auf Seite
47).

Auf dem lokalen Exchange-Server muss eine weitere Voraussetzung erfullt sein. Da wir wahrend
der Postfachmigration Uber die Zugangsdaten eines Administrators auf die zu migrierenden
Postfacher auf dem lokalen Exchange-Server zugreifen, muss der Administrator des lokalen
Exchange-Servers dazu berechtigt sein, sich bei den Postfachern der Benutzer anzumelden.
Deshalb muss dem Administrator die Rolle Applicationlmpersonation zugewiesen werden (siehe
Rollengruppe auf dem Exchange-Server erstellen auf Seite 48).

Auch im Microsoft-365-Tenant mUssen weitere Voraussetzungen erfullt sein. Ebenso wie dem
Administrator des lokalen Exchange-Servers muss dem Administrator des Microsoft-365-Tenants
die Rolle Applicationlmpersonation zugewiesen werden (siehe Rollengruppe in Microsoft 365
erstellen auf Seite 53). Um die Validierung von Umgebungen (siehe Umgebung validieren auf
Seite 66) wahrend der Postfachmigration zu beschleunigen, kdnnen Sie dem Administrator

des Microsoft-365-Tenants Berechtigungen zum Lesen und Verwalten der Postfacher erteilen, zu
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denen Daten migriert werden sollen. Sie kdnnen dem Administrator entweder Uber das Exchange
Admin Center Zuqriff auf einzelne Postfacher erteilen (siehe Berechtigungen zum Lesen und
Verwalten von Postfachern in Microsoft 365 erteilen auf Seite 57) oder den Zugqriff auf alle
Postfdcher des Microsoft-365-Tenants Uber die PowerShell erteilen (siehe Berechtigungen

zum Lesen und Verwalten von Postfachern in Microsoft 365 Uber PowerShell erteilen auf

Seite 60). Da fUr den Zugriff auf die Postfacher im Microsoft-365-Tenant die Exchange-
Webdienste verwendet werden, mussen auch Vorbereitungen bei den Exchange-Webdiensten
getroffen werden. Damit der Zuqriff auf die Postfacher Uber die Exchange-Webdienste moglich
ist, muss der Zugqriff auf die Exchange-Webdienste erlaubt werden (siehe Zugriff auf Exchange-
Webdienste erlauben auf Seite 61). Zudem muss die Einschrankung der Exchange-Webdienste
vorUbergehend deaktiviert werden (siehe Einschrankung der Exchange-Webdienste deaktivieren
auf Seite 63), damit Daten mit einer hoheren Bandbreite migriert werden kdnnen.

Voraussetzungen fUr Postfacher

Bei der Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) werden Uber das
Control Panel Daten von Postfachern von dem lokalen Exchange-Server eines Kunden in dessen
Microsoft-365-Tenant Ubertragen. Dabei werden jedoch keine neuen Postfacher erstellt. Daher
muss der Kunde vor der Postfachmigration sicherstellen, dass die zu migrierenden Postfacher in
den folgenden Systemen vorhanden sind:

Lokaler Exchange-Server
Microsoft-365-Tenant

Control Panel

Um mehrere Postfacher auf einmal zum Microsoft-365-Tenant hinzuzufugen, konnen
Administratoren des Kunden zunachst die Postfacher von dem lokalen Exchange-Server
exportieren und anschlieend die Postfacher als CSV-Datei in den Microsoft-365-Tenant
importieren.

Um die Postfacher zum Control Panel hinzuzufugen, konnen Administratoren auf Kundenebene
die Postfacher im Control Panel Uber eine LOAP-Verbindung mit dem Verzeichnisdienst des
lokalen Exchange-Servers synchronisieren (siehe LDAP-Verbindung), aus einer CSV-Datei
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importieren (siehe Postfacher aus einer CSV-Datei importieren) oder manuell zum Control Panel
hinzufUgen (siehe Postfach hinzufligen).

Rollengruppe auf dem Exchange-Server erstellen

v Die Postfacher, deren Daten migriert werden sollen, sind auf dem lokalen Exchange-
—) Server vorhanden (siehe Voraussetzungen FUr Postfacher auf Seite 47). Sie sind ein
Administrator des lokalen Exchange-Servers des Kunden.

FUr die Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) ist der Zugriff

auf den lokalen Exchange-Server des Kunden erforderlich. HierfUr werden die Zugangsdaten
eines Administrators des lokalen Exchange-Servers verwendet. Da bei der Postfachmigration
die Daten aller zu migrierenden Postfacher ausgelesen werden mussen, muss der Administrator
dazu berechtigt sein, sich bei den Postfachern anzumelden. Um dem Administrator diese
Berechtigung zuzuweisen, mussen Sie auf dem lokalen Exchange-Server eine Rollengruppe
erstellen. Uber die Rollengruppe kdnnen Sie dem Administrator die Berechtigungen der Rolle
Applicationlmpersonation erteilen.

1. Offnen Sie das Exchange Admin Center des lokalen Exchange-Servers in Ihrem Browser.

2. Melden Sie sich mit Ihren administrativen Zugangsdaten des lokalen Exchange-Servers im

Exchange Admin Center an.
3. Navigieren Sie zu Berechtigungen.

4. W3hlen Sie den Tab Administratorrollen aus.
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5. Klicken Sie auf das Pluszeichen.

Administratorrollen

Abbildung 36: Administratorrolle hinzufigen

©

Das Fenster Neue Rollengruppe wird angezeigt.

Neue Rollengruppe

NAME

Mitglieder

Speichern Abbrechen

Abbildung 37: Neue Rollengruppe

6. Geben Sie in das Feld Name einen Namen fUr die neue Rollengruppe ein. Sie kdnnen den
Namen frei wahlen.

7. Optional: Geben Sie in das Feld Beschreibung eine Beschreibung der Rollengruppe ein.
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8. Klicken Sie unter Rollen auf das Pluszeichen.

Abbildung 38: Rolle hinzufugen

©

Das Fenster Rolle auswahlen wird angezeiqt.

9. Wahlen Sie aus der Liste die Rolle Applicationlmpersonation aus.

Abbildung 39: Applicationlmpersonation auswahlen
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10. Klicken Sie auf Hinzufigen.
©

Die Rolle wird ausgew3hlt.

Applicationlmpersonation [Entfernen]

Abbildung 40: Ausgewahlte Rolle
11. Klicken Sie auf OK.

©

Das Fenster Rolle auswahlen wird geschlossen. Die Rolle Applicationlmpersonation wird
im Fenster Neue Rollengruppe unter Rollen angezeiqt.

NAME a

Abbildung 41: HinzugefUgte Rolle

12. Klicken Sie unter Mitglieder auf das Pluszeichen.

Abbildung 42: Mitglied hinzufigen

©

Das Fenster Mitglieder auswahlen offnet sich.
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13. Wahlen Sie aus der Liste im Fenster Mitglieder auswahlen den Administrator aus, mit
dessen Zugangsdaten fUr den lokalen Exchange-Server die Postfachmigration im Control
Panel durchqgefUhrt werden soll (siehe Migration von Postfachdaten auf Seite 65).

a | ANZEIGENAME

Abbildung 43: Administrator auswahlen

14. Klicken Sie auf Hinzufugen.
©

Der Administrator wird ausgewahlt.

Administrator[Entfernen]

Abbildung 44: Ausgewahlter Administrator
15. Klicken Sie auf OK.

©

Das Fenster Mitglieder auswahlen wird geschlossen. Der ausgewahlte Administrator wird
im Fenster Neue Rollengruppe unter Mitglieder angezeigt.

Mitglieder
+ -

MAME AMZEIGEMAME

Administrator

Abbildung 45: Hinzugefigter Administrator
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16. Klicken Sie auf Speichern.
©

Das Fenster Neue Rollengruppe wird geschlossen. Die Rollengruppe wird zu der Liste im
Tab Administratorrollen unter Berechtigungen im Exchange Admin Center hinzugefuqt.
Der Administrator ist ab sofort dazu berechtigt, sich bei allen Postfachern des lokalen
Exchange-Servers anzumelden.

S

Einem Administrator sind die Berechtigungen der Rolle Applicationlmpersonation auf dem
lokalen Exchange-Server des Kunden erteilt worden.

Rollengruppe in Microsoft 365 erstellen

v Die Postfacher, zu denen Daten migriert werden sollen, sind bereits im Microsoft-365-
=) Tenant des Kunden vorhanden (siehe Voraussetzungen fUr Postfacher auf Seite 47). Sie
sind ein Administrator des Microsoft-365-Tenants.

FUr die Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) ist der Zugriff auf
den Microsoft-365-Tenant des Kunden erforderlich. Hierfur werden die Zugangsdaten eines
Administrators des Microsoft-365-Tenants verwendet. Da bei der Postfachmigration auf alle
Postfacher im Microsoft-365-Tenant zugegriffen werden muss, zu denen Daten migriert werden
sollen, muss der Administrator dazu berechtigt sein, sich bei den Postfachern anzumelden. Um
dem Administrator diese Berechtigung zuzuweisen, mussen Sie im Microsoft-365-Tenant eine
Rollengruppe erstellen. Uber die Rollengruppe kénnen Sie dem Administrator die Berechtigungen
der Rolle Applicationlmpersonation erteilen.

1. Offnen Sie die Webseite admin.exchange.microsoft.com.
2. Melden Sie sich mit Ihren administrativen Zugangsdaten des Microsoft-365-Tenants an.

3. Navigieren Sie zu Rollen > Administratorrollen.
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4. Klicken Sie auf Gruppenrolle hinzufigen.

e Gruppenrolle hinzufigen

Abbildung 46: Rollengruppe hinzufigen

©

Die Seite Einrichten der Grundlagen wird angezeiqt.
L ®
Einrichten der Grundlagen
1en, geben Sie einige grundlegende Informationen Gber die Rollengruppe ein, die

npli

Beschreibung

Schreibbereich (7)

Default

Abbildung 47: Einrichten der Grundlagen

5. Geben Sie in das Feld Name einen Namen fur die neue Rollengruppe ein. Sie kdnnen den
Namen frei wahlen.

6. Optional: Geben Sie in das Feld Beschreibung eine Beschreibung der Rollengruppe ein.
7. Klicken Sie auf Weiter.

©

Die Seite Berechtigungen hinzufigen wird angezeiqt.
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8. Wahlen Sie aus der Liste der Rollen die Rolle Applicationlmpersonation aus.

[] Applicationlmpersonation i icati Organization

Abbildung 48: Applicationlmpersonation auswahlen
9. Klicken Sie auf Weiter.

©

Die Seite Administratoren zuordnen wird angezeiqt.

ie die Benutzer aus, ¢

die Berechtigung, die Rollen zu verws

Mitglieder

Abbildung 49: Weiter

10. Geben Sie in das Feld Mitglieder den Namen oder die E-Mail-Adresse des Administrators
ein, dessen Zugangsdaten fuUr die Postfachmigration verwendet werden sollen, und wahlen
Sie den Administrator aus.
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11.

Klicken Sie auf Weiter.
©

Die Seite Rollengruppe Uberprifen und beenden wird angezeiqt.

Rollengruppe tiberpriifen und beenden

cationlmpersonati

Berechtigungen b

Administratoren

Abbildung 50: Seite Rollengruppe Uberprifen und beenden
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12. Klicken Sie auf Rollengruppe hinzufigen.
©

Die Rollengruppe wird erstellt. Die Erstellung kann bis zu 1 Minute dauern. Sobald die
Rollengruppe erstellt worden ist, wird eine Erfolgsmeldung angezeiqt.

0 Rollengruppe hinzugefiigt

applicationimpersonation ROllengruppe wurde hinzugefiigt.

Verwandte Funktionen
se F‘if.iil| EI'IEFLJ FZI[_'JE' anZe

Weitere Rollengruppe hinzufiigen

Abbildung 51: Erfolgsmeldung
13. Klicken Sie auf Fertiq.

©

Die Erfolgsmeldung wird geschlossen. Das Modul Rollen > Administratorrollen wird wieder
angezeigt. Die neue Rollengruppe wird in der Liste der Rollengruppen angezeigt.

S

Einem Administrator sind die Berechtiqungen der Rolle Applicationlmpersonation im
Microsoft-365-Tenant des Kunden erteilt worden.

0 Die Postfacher, zu denen Daten migriert werden sollen, sind bereits im Microsoft-365-
Tenant des Kunden vorhanden (siehe Voraussetzungen fUr Postfacher auf Seite 47). Sie
sind ein Administrator des Microsoft-365-Tenants.

Um die Validierung von Umgebungen (siehe Umgebung validieren auf Seite 66) fUr die
Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) zu beschleunigen, kénnen
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Sie dem Administrator, dessen Zugangsdaten fUr den Microsoft-365-Tenant des Kunden fur die
Postfachmigration verwendet werden sollen, Berechtigungen zum Lesen und Verwalten der

zuU migrierenden Postfacher erteilen. Dadurch erhalt der Administrator direkten Zugriff auf die
Postfacher.

1. Offnen Sie die Webseite admin.microsoft.com.

2. Melden Sie sich mit Ihren administrativen Zugangsdaten des Microsoft-365-Tenants an.

3. Navigieren Sie zu Benutzer > Aktive Benutzer.

©

Eine Liste mit allen aktiven Benutzern des Microsoft-365-Tenants wird angezeiqt.

4. Klicken Sie in der Liste auf den Anzeigenamen eines Benutzers, in dessen Postfach spater
Daten aus dem lokalen Exchange-Server des Kunden migriert werden sollen.

©

Auf der rechten Seite des Fensters werden Informationen zum Benutzer angezeigt.
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5. Wahlen Sie den Tab E-Mail aus.

Konto Lizenzen und Apps E-Mail Cnelrive

Abbildung 52: Tab E-Mail auswahlen

6. Klicken Sie unter Postfachberechtigungen auf "Lesen und Verwalten"-Berechtigungen.

Postfachberechtigungen

“Lesen und Verwalten"-Berechtigungen
(1)

"Senden als"-Berechtigungen (1)
“Senden im Auftrag von"-

Berechtigungen (0]

Abbildung 53: Berechtigungen auswahlen

©

Die Seite "Lesen und Verwalten"-Berechtigungen wird angezeiqt.

7. Klicken Sie auf Berechtigungen hinzufigen.

+ Berechtigungen hinzufiigen

Abbildung 54: Berechtigungen hinzufigen

©

Die Seite FUgen Sie Benutzerpostfachberechtigungen hinzu wird angezeiqt.

Fiigen Sie Benutzerpostfachberechtigungen hinzu

Nach einem Mitglied suchen

Abbildung 55: Seite FUgen Sie Benutzerpostfachberechtigungen hinzu

8. Suchen Sie nach dem Administrator, dessen Zugangsdaten fUr den Microsoft-365-
Tenant spater fUr die Postfachmigration verwendet werden sollen, und wahlen Sie den

Administrator aus.
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9. Klicken Sie auf HinzufUgen.
©

Die Seite "Lesen und Verwalten"-Berechtigungen wird wieder angezeigt. Der Administrator
wird in der Liste der Berechtigungen angezeigt. Dem Administrator werden Berechtigungen
zum Lesen und Verwalten fUr das Postfach erteilt. Es kann bis zu 1 Stunde dauern, dass die
Anderungen wirksam werden.

10. Klicken Sie oben rechts auf das Kreuzsymbol.
©

Die Seite wird geschlossen. Das Modul Benutzer > Aktive Benutzer wird wieder angezeiqt.

11. Wiederholen Sie die Schritte 4 auf Seite 58 bis 10 auf Seite 60 fUr alle Postfacher, an
die spater Daten aus dem lokalen Exchange-Server des Kunden Ubertragen werden sollen.

S

Einem Administrator sind Berechtigungen zum Lesen und Verwalten von Postfachern im
Microsoft-365-Tenant des Kunden erteilt worden.

Berechtigungen zum Lesen und Verwalten von Postfachern in Microsoft 365
uber PowerShell erteilen

V Die Postfacher, zu denen Daten migriert werden sollen, sind bereits im Microsoft-365-
=) Tenant des Kunden vorhanden (siehe Voraussetzungen fUr Postfacher auf Seite 47). Sie
sind ein Administrator des Microsoft-365-Tenants.

Um die Validierung von Umagebungen (siehe Umgebung validieren auf Seite 66) fUr die
Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) zu beschleunigen, kénnen
Sie dem Administrator, dessen Zugangsdaten fUr den Microsoft-365-Tenant des Kunden fur
die Postfachmigration verwendet werden sollen, Berechtigungen zum Lesen und Verwalten
der zu migrierenden Postfacher erteilen. Dadurch erhadlt der Administrator direkten Zuqriff auf
die Postfacher. Statt dem Administrator den Zuqriff auf einzelne Postfacher zu erteilen (siehe
Berechtigungen zum Lesen und Verwalten von Postfachern in Microsoft 365 erteilen auf
Seite 57), kdnnen Sie dem Administrator Uber die PowerShell Zuqriff auf alle Postfacher des
Microsoft-365-Tenants auf einmal erteilen.

1. Offnen Sie die PowerShell Ihres Microsoft-365-Tenants.
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2. FUhren Sie den folgenden Befehl aus und ersetzen Sie den Platzhalter <E-Mail-Adresse
des Administrators> durch die E-Mail-Adresse des Administrators, der Berechtigungen
zum Lesen und Verwalten aller Postfacher des Microsoft-365-Tenants erhalten soll:

get-mailbox | add-mailboxpermission -User <E-Mail-Adresse des Administrators> -
AccessRights FullAccess

©

Der Administrator erhalt Berechtigungen zum Lesen und Verwalten aller Postfacher des
Microsoft-365-Tenants. In der PowerShell werden die Benutzer aufgelistet, auf die der
Administrator nun vollen Zugqriff hat.

S

Einem Administrator sind Berechtiqungen zum Lesen und Verwalten aller Postfacher im
Microsoft-365-Tenant des Kunden erteilt worden.

Zuqriff auf Exchange-Webdienste erlauben

v Sie sind ein Administrator des Microsoft-365-Tenants des Kunden.

Wahrend der Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) mUssen wir
auf die Daten der Postfacher im Microsoft-365-Tenant des Kunden zugreifen. FUr den Zuqriff
verwenden wir die Exchange-Webdienste. Daher mussen Sie den Zuqriff auf die Exchange-
Webdienste des Microsoft-365-Tenants erlauben.

1. Offnen Sie die Webseite aad.portal.azure.com.

2. Melden Sie sich mit Ihren administrativen Zugangsdaten des Microsoft-365-Tenants an.

61


http://aad.portal.azure.com

A

HORNETSECURITY Upgrade auf 365 Total Protection als Kunde

3. Navigieren Sie zu Azure Active Directory Admin Center.

Dashboard

Alle Dienste

FAVORITEN
Azure Active Directory
Benutzer

iz Unternehmensanwendungen

Abbildung 56: Azure Active Directory 6ffnen

4. Klicken Sie unter Verwalten auf Eigenschaften.

Abbildung 57: Einstellungen 6ffnen
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5. Klicken Sie unten auf der Seite auf den Link Sicherheitsstandards verwalten.

Abbildung 58: Sicherheitsstandards 6ffnen

©

Die Seite Sicherheitsstandards aktivieren wird angezeiqt.

Sicherheitsstandards aktivieren

standards sind grunc
rhei

’ ehlung

dn

Sicherheitsstandards aktivieren

“ Mein

Abbildung 59: Sicherheitsstandards

6. Klicken Sie auf Nein.

7. Klicken Sie auf Speichern.
©

Die Anderungen werden gespeichert.

S

Der Zuqriff auf die Exchange-Webdienste ist erlaubt worden.

v Sie sind ein Administrator des Microsoft-365-Tenants des Kunden.

Um Daten bei der Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) mit einer
hoheren Bandbreite in den Microsoft-365-Tenant des Kunden migrieren zu kdnnen, mussen Sie
die Einschrankung der Exchange-Webdienste vorubergehend deaktivieren.
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1. Offnen Sie die Webseite admin.microsoft.com.

2. Melden Sie sich mit Ihren administrativen Zugangsdaten des Microsoft-365-Tenants an.
3. Geben Sie in das Eingabefeld den folgenden Text ein: EWS Throttling.

4. Klicken Sie auf Tests ausfUhren.

Wir verstehen, dass Sie Probleme mit den
Einschrankungsrichtlinien fiir die Exchange-
Webdienste (EWS) und der Datenmigration haben.

Wir helfen Ihnen, indem wir ein paar Test ausfihren,

Abbildung 60: Tests durchfUhren

©

Die Tests werden durchgefuhrt. Falls die Exchange-Webdienste eingeschrankt sind, wird
der folgende Text angezeiqt.

Die Exchange-Webdienste sind gedrosselt.

Wenn Sie eine Datenmigration planen oder durchflhren,

kiinnen wi

Einschra

Serviceanfrage.

Abbildung 61: Einschrankung aktiv

5. Erstellen Sie eine Support-Anfrage bei Microsoft, um die Einschrankung der Exchange-
Webdienste fur 30 Tage aufzuheben.

©

Der Support von Microsoft deaktiviert die Einschrankung der Exchange-Webdienste
vorubergehend.

S

Die Einschrankung der Exchange-Webdienste ist vorubergehend deaktiviert worden.
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Migration von Postfachdaten

Administratoren auf Partner- und Kundenebene kdnnen wahrend des Upgrades eines
bestehenden Kunden auf 365 Total Protection Enterprise oder Enterprise Backup (siehe Auf
365 Total Protection upgraden) Postfachdaten von einem lokalen Exchange-Server in den
Microsoft-365-Tenant des Kunden Ubertragen (siehe Uber die Postfachmigration auf Seite 43).

Um Postfachdaten zu migrieren, mussen Administratoren mehrere Schritte im Control Panel
durchfUhren. Zunachst mussen Administratoren die Umgebung der Postfacher, deren Daten
sie in den Microsoft-365-Tenant des Kunden Ubertragen mochten, validieren (siehe Umgebung
validieren auf Seite 66). Mit der Validierung stellen wir sicher, dass der Zuqriff auf den lokalen
Exchange-Server und den Microsoft-365-Tenant maoglich ist.
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Sobald ein Administrator eine Umgebung validiert hat, kann der Administrator ein oder mehrere
Postfacher aus der Umgebung auswahlen und die Daten dieser Postfacher migrieren (siehe
Postfacher migrieren auf Seite 73).

Sobald die Daten aller gewunschten Postfacher in den Microsoft-365-Tenant des Kunden
Ubertragen worden sind, kdnnen Administratoren die Postfachmigration abschlieBen (siehe
Postfachmigration abschlieBen auf Seite 82). Danach wird das Upgrade auf 365 Total
Protection automatisch fortgesetzt (siehe Auf 365 Total Protection upgraden).

Umgebung validieren

—% Sie haben das Upgrade auf 365 Protection Enterprise oder Enterprise Backup angestofien

und die Postfachmigration freigeschaltet (siehe Auf 365 Total Protection upgraden). Sie
haben die Vorbereitungen fuUr die Postfachmigration auf dem lokalen Exchange-Server,
im Microsoft-365-Tenant und im Control Panel getroffen (siehe Voraussetzungen fur die
Postfachmigration auf Seite 46). Sie haben Postfacher zu der Umgebung hinzugefuqt, die
Sie validieren mdchten (siehe Sekundare Umgebungen).

Wahrend des Upgrades eines bestehenden Kunden auf 365 Total Protection Enterprise oder
Enterprise Backup (siehe Auf 365 Total Protection upgraden) kdnnen Sie Postfachdaten von
einem lokalen Exchange-Server in den Microsoft-365-Tenant des Kunden Ubertragen (siehe

Uber die Postfachmigration auf Seite 43). Die Migration von Postfachdaten (siehe Migration

von Postfachdaten auf Seite 65) ist nur mit Zugriff auf den lokalen Exchange-Server und

den Microsoft-365-Tenant maglich. Bevor Sie Daten von Postfachern migrieren kdnnen (siehe
Postfacher migrieren auf Seite 73), mUssen Sie daher die Umgebung (siehe Sekundare
Umgebungen) validieren, der die Postfacher des lokalen Exchange-Servers im Control Panel
zugewiesen sind. Dazu mussen Sie die Zugangsdaten des lokalen Exchange-Servers eingeben. Mit
der Validierung stellen wir sicher, dass der Zugriff auf den lokalen Exchange-Server moglich ist.
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1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wa3hlen Sie in der Bereichsauswahl die Domain aus, fUr die Sie eine Umgebung validieren
maochten.

3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.

©

In dem Modul wird die Seite Postfachmigration angezeigt.
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A'-

FUllen Sie in der Spalte Umgebungsvalidierung das Formular Lokaler Exchange-Server
aus.

LOKALER EXCHANGE-SERVER

Umgebung

IP-Adresse oder Hostname

E-Mail-Adresse des Administrators

Passwort des Administrators

Abbildung 62: Formular ausfillen

a) Wahlen Sie aus dem Drop-down-MenU Umgebung die Umgebung der Postfacher aus,
deren Daten Sie migrieren mochten.

b) Geben Sie in das Feld IP-Adresse oder Hostname die IP-Adresse oder den Hostname
des lokalen Exchange-Servers ein, auf dem sich die Daten der Postfacher befinden.

c) Geben Sie in das Feld E-Mail-Adresse des Administrators die E-Mail-Adresse eines
Administrators des lokalen Exchange-Servers ein.

d) Geben Sie in das Feld Passwort des Administrators das Passwort des Administrators
des lokalen Exchange-Servers ein.
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5. Klicken Sie auf Umgebung validieren.

" Umgebung validieren

Abbildung 63: Umgebung validieren

©

Die Umgebung wird zu der Liste in der Spalte Validierte Umgebungen hinzugefuqt. Die
Umagebung wird validiert. Sobald das Ergebnis der Validierung vorlieqt, wird die Umgebung
diesem Ergebnis innerhalb der Liste zugeordnet. Falls die Liste mindestens eine erfolgreich
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validierte Umgebung enthalt, wird der Button Postfacher fUr die Migration auswahlen
unterhalb der Liste freigeschaltet.

VALIDIERTE UMGEBUNGEN: ©

In Bearbeitung @

SGOERGEY (Y Zuricksetzen

Abbildung 64: Validierung in Bearbeitung

VALIDIERTE UMGEBUNGEN: ©

Fertig @

[SCOERLER (& Zuricksetzen

Abbildung 65: Erfolgreiche Validierung

VALIDIERTE UMGEBUNGEN: ©

Fehlgeschlagen @

Abbildung 66: Fehlgeschlagene Validierung
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S

Die Umgebunq ist validiert worden.

AnschlieBend kdnnen Sie die Daten von Postfachern von dem lokalen Exchange-Server in den
Microsoft-365-Tenant des Kunden Ubertragen (siehe Postfacher migrieren auf Seite 73).

Validierung einer Umgebung zurUcksetzen

v Sie haben eine Umqgebung validiert (siehe Umgebung validieren auf Seite 66). FUr die
) Umgebung wird derzeit keine Postfachmigration durchgefUhrt (siehe Postfacher migrieren
auf Seite 73).

Sie kdnnen die Validierung einer Umgebung fir die Postfachmigration (siehe Uber die
Postfachmigration auf Seite 43) zurUcksetzen. Das ZurUcksetzen der Validierung ist sinnvoll,
falls sich die Zugangsdaten des lokalen Exchange-Servers oder des Microsoft-365-Tenants seit
der Validierung geandert haben oder die Validierung fehlgeschlagen ist. Nachdem Sie auf dem
lokalen Exchange-Server, im Microsoft-365-Tenant oder im Control Panel magliche Fehler fUr die
Validierung behoben haben und die Validierung der Umgebung zurUckgesetzt haben, kdnnen Sie
die Umgebung spater erneut validieren.
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1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fUr die Sie die Validierung einer
Umagebung zurucksetzen mdchten.

3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.

4. Klicken Sie in der Spalte Validierte Umgebungen in der Zeile der Umgebung, deren
Validierung Sie zurUcksetzen mochten, auf Zuricksetzen.

Exchange o C Zuricksetzen

Abbildung 67: Validierung zuricksetzen

©

Ein Bestatiqungsfenster wird angezeigt.
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5. Klicken Sie auf OK.

Sie sind im Begriff, die validierte Umgebung Exchange zurickzusetzen. Sie kinnen keine
Postfachmigration mehr FOr die Umgebung starten. Mochiten Sie Fortfahren?

X SchlieBen -

Abbildung 68: Zuricksetzen der Validierung bestatigen

©

Die Validierung der Umgebung wird zuruckgesetzt. Die Umgebung wird aus der Liste in der
Spalte Validierte Umgebungen entfernt.

AnschlieBend kdnnen Sie die Umgebung erneut validieren (siehe Umgebung validieren auf Seite
66).

Postfacher migrieren

=@ Sie haben die Vorbereitungen fur die Postfachmigration auf dem lokalen Exchange-Server,

im Microsoft-365-Tenant und im Control Panel getroffen (siehe Voraussetzungen fur die
Postfachmigration auf Seite 46). Sie haben die Umgebung der Postfacher validiert, deren
Daten Sie migrieren mdchten (siehe Umgebung validieren auf Seite 66).

Mit der Postfachmigration (siehe Uber die Postfachmigration auf Seite 43) kdnnen Sie die

Daten von Postfachern validierter Umgebungen (siehe Umgebung validieren auf Seite 66)
migrieren. Im Modul Kundeneinstellungen > Postfacher konnen Sie ein oder mehrere Postfacher
fUr die Migration auswahlen.
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1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain des Kunden aus, dessen Postfachdaten Sie
migrieren mochten.

3. Navigieren Sie zu Kundeneinstellungen > Postfacher.

4. Filtern Sie die angezeigten Postfacher nach Ihren WUnschen (siehe Postfacher).

~N I
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5. Falls Sie die Daten aller angezeigten Postfacher migrieren mochten, gehen Sie wie folgt vor:

a) Klicken Sie auf Alle Postfacher zu Microsoft 365 migrieren.

Alle Postfacher zu
Microsoft 365
.

Abbildung 69: Alle angezeigten Postfacher migrieren
©
Ein Bestatiqungsfenster wird angezeigt.

b) Klicken Sie auf OK.

POSTFACHER MIGRIEREN

Sie sind im Begriff, die Daten aller angezeigten Postfacher von einem lokalen Exchange-
Server zu lhrem Microsoft-365-Tenant zu migrieren. Mochten Sie fortfahren?

Abbildung 70: Migration aller angezeigten Postfdcher bestatigen

X schlieBen

©

Das Fenster wird geschlossen.

Falls die Migration fUr die Postfacher gestartet werden kann, wird eine Erfolgsmeldung

Die Dauer der Migration hangt von der Anzahl der Postfacher und der Menge der Daten ab,
die migriert werden. Die Migration kann mehrere Stunden oder Tage dauern. In der
Zwischenzeit kénnen Sie sowohl Ihren Tenant als auch das Control Panel wie gewohnt

Abbildung 71: Erfolgsmeldung

angezeiqt.

und chne Unterbrechungen nutzen.

Falls die Migration nicht fuUr alle ausgewsahlten Postfacher gestartet werden kann, wird
eine Fehlermeldung oder eine Warnmeldung angezeigt. In dem Fall wird die Migration
auch fUr die Ubrigen Postfacher nicht gestartet.
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Abbildung 72: Fehlermeldung

Die folgenden Umgebungen wurden noch nicht validiert:

* Primare Umgebung
Bevor Sie Postfachdaten aus diesen Umgebungen migrieren kénnen, missen Sie
die Umgebungen im Modul ,.365 Total Protection® validieren.

X SchiieBen

Zur Validierung »

Abbildung 73: Warnmeldung zu nicht validierten Umgebungen
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6.

Falls Sie nur die Daten ausgewahlter Postfacher migrieren mochten, gehen Sie wie folgt

VOr:

3)

Klicken Sie auFEA
©

In der Liste der Postfacher wird eine Spalte mit Checkboxen angezeigt.

Setzen Sie ein Hakchen in den Checkboxen der Postfacher, deren Daten Sie migrieren

mochten.

=] At

Abbildung 74: Postfacher auswahlen
©
Der Button Ausgewa3hlte Postfacher zu Microsoft 365 migrieren wird freigeschaltet.

Klicken Sie auf Ausgewahlite Postfacher zu Microsoft 365 migrieren.

Abbildung 75: Ausgewahlite Postfacher migrieren

©

Ein Bestatigungsfenster wird angezeigt.

Klicken Sie auf OK.
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Sie sind im Begriff, die Daten der ausgewahlten Postfacher von einem lokalen Exchange-
Server zu lhrem Microsoft-365-Tenant zu migrieren. Mochten Sie fortfahren?

Abbildung 76: Migration der ausgewa3ahlten Postfacher best3tigen

X SchlieBen

©

Das Fenster wird geschlossen.

Falls die Migration fUr die Postfacher gestartet werden kann, wird eine Erfolgsmeldung

Die Dauer der Migration hangt von der Anzahl der Postfacher und der Menge der Daten ab,
die migriert werden. Die Migration kann mehrere Stunden oder Tage dauern. In der
Zwischenzeit kénnen Sie sowohl Ihren Tenant als auch das Control Panel wie gewohnt

und chne Unterbrechungen nutzen.

Abbildung 77: Erfolgsmeldung

angezeiqt.

Falls die Migration nicht fUr alle ausgewahlten Postfacher gestartet werden kann, wird
eine Fehlermeldung oder eine Warnmeldung angezeigt. In dem Fall wird die Migration
auch fUr die ubrigen Postfacher nicht gestartet.
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FiOr mindestens ein

o ausgewahltes Postfach wird
bereits eine Migration
durchgefUhrk.

Abbildung 78: Fehlermeldung

@ UMGEBUNGSVALIDIERUNG ERFORDERLICH

Die folgenden Umgebungen wurden noch nicht validiert:
* Primare Umgebung

Bevor Sie Postfachdaten aus diesen Umgebungen migrieren kénnen, missen Sie
die Umgebungen im Modul 3265 Total Protection® validieren.

X SchlieBen Zur Validierung »

Abbildung 79: Warnmeldung zu nicht validierten Umgebungen

7. Falls eine Erfolgsmeldung angezeiqt wird, klicken Sie auf OK.
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8. Navigieren Sie zu 365 Total Protection > 365 Total Protection.
©

Der neue Migrationsauftrag wird in der Spalte Derzeit laufende Migrationen angezeiqt.
Falls Postfacher mehrerer Umgebungen fur die Migration ausgewahlt worden sind, werden
statt eines einzigen Auftrags einzelne Auftrage fur jede Umgebung angezeigt.
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9. Sobald der Migrationsauftrag den Zustand bereit fUr die Umleitung erreicht hat, klicken Sie

auf den Button ¥ neben dem Migrationsauftrag.
©

Ein Bestatiqungsfenster wird angezeigt.

10. Klicken Sie auf Umleitung starten.

Die Postfachmigration FOr diese Umgebung ist abgeschlossen. Falls Sie fortfahren, wird
die Umgebung der migrierten Postfacher im Control Panel vom lokalen Exchange-Server
auf Ihren Microsoft-365-Tenant geandert. M&chten Sie Fortfahren?

Abbildung 80: Umleitung bestatigen

X Noch nicht

©

Die Umgebung der migrierten Postfacher wird im Control Panel vom lokalen Exchange-
Server auf den Microsoft-365-Tenant geandert. Falls die Umleitung innerhalb von 14 Tagen
nach der Migration der Postfachdaten durchgefUhrt wird, werden die Daten der migrierten
Postfacher, die sich in der Zwischenzeit auf dem lokalen Exchange-Server geandert haben,
im Microsoft-365-Tenant synchronisiert.

Der Migrationsauftrag wird abgeschlossen und durch einen grunen Haken gekennzeichnet.
Sobald alle Migrationsauftrage abgeschlossen sind, wird in der Spalte Derzeit laufende
Migrationen der Button Postfachmigration abschlieBen freigeschaltet.

2 Postfacher Umileitung lauft * Q
Exchange 2 /2 migriert

Abbildung 81: Abgeschlossener Migrationsauftrag
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Die Daten von Postfachern sind von einem lokalen Exchange-Server in den Microsoft-365-Tenant
des Kunden migriert werden.

Sobald alle Migrationsauftrage abgeschlossen sind, kdnnen Sie die Postfachmigration abschlie3en
(siehe Postfachmigration abschlieBen auf Seite 82).

Postfachmigration abschlie3en

v Sie haben die Daten aller gewUnschten Postfacher migriert (siehe Postfacher migrieren auf
—  Sejte 73).

Sobald alle Migrationsauftrage (siehe Postfacher migrieren auf Seite 73) abgeschlossen
worden sind, kénnen Sie die Postfachmigration (siehe Uber die Postfachmigration auf Seite
43) abschlieBen. Danach wird das Upgrade des Kunden auf 365 Total Protection automatisch
fortgesetzt (siehe Auf 365 Total Protection upgraden). Erst nachdem das Upgrade auf 365
Total Protection abgeschlossen worden ist, werden die Postfacher, Gruppen und Domains des
Microsoft-365-Tenants des Kunden im Control Panel synchronisiert.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fUr die Sie die Postfachmigration
abschlieBen mochten

3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.
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4. Klicken Sie in der Spalte Derzeit laufende Migrationen auf Postfachmigration abschlieBen.

Abbildung 82: Postfachmigration abschlieBen

©

Ein Bestatiqungsfenster wird angezeigt.

5. Klicken Sie auf Postfachmigration abschlieBen.

Sie sind im Begriff, die Postfachmigration abzuschlieBen.

STELLEN SIE SICHER, DASS SIE ALLE GEWUNSCHTEN POSTFACHER MIGRIERT HABEN, BEVOR SIE

FORTFAHREN. DIESE AKTION IST DAUERHAFT. SIE KONNEN DANACH KEINE WEITEREN
POSTFACHER MEHR MIGRIEREN.

Falls Sie fortfahren, wird das Upgrade auf 365 Total Protection abgeschlossen und im Control Panel beginnt die
Synchronisation mit Ihrem Microsoft-365-Tenant.

Machten Sie fortfahren?

Abbildung 83: Abschluss der Postfachmigration bestdtigen

©

Die Postfachmigration wird abgeschlossen. Das Upgrade des Kunden auf 365 Total
Protection wird fortgesetzt (siehe Auf 365 Total Protection upgraden).

S

Die Postfachmigration ist abgeschlossen worden.
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365 Total Backup konfiqurieren

v Sie sind zu 365 Total Protection Enterprise Backup migriert (siehe Auf 365 Total Protection
=) upgraden auf Seite 25).

Der Service 365 Total Protection Enterprise Backup kombiniert die Services 365 Total Protection
Enterprise und 365 Total Backup miteinander (siehe Uber 365 Total Protection auf Seite 6).
Sobald Sie als Kunde zu 365 Total Protection Enterprise Backup migriert sind, kdnnen Sie

365 Total Backup konfiqurieren. Mit diesem Vorgehen richten Sie 365 Total Backup nach den
Standardeinstellungen ein. In dem Fall werden alle Microsoft-365-Postfacher, Dateien in
OneDrive-for-Business-Konten und SharePoint-Dokumentbibliotheken sowie Teams-Chats fUr
Benutzer und Gruppen aus Ihrem Tenant gesichert.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl Ihre Domain aus.
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3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.
©

Der Einrichtungsstatus von 365 Total Protection Enterprise Backup wird angezeigt.
Einrichtungsstatus 365 Total Protection Enterprise Backup

MICROSOFT 365 WURDE VERBUNDEN.
21 Postfacher | 20 Lizenzen @ | 2 Domains

Konfigurieren Sie die DNS-
Einstellungen Ihrer Domains

Die DNs-Einstellungen von mindestens einer
synchronisierten Domain wurden noch nicht
gesetzt oder sind Falsch konfiguriert. Folgen Sie
der Anleitung im Handbuch, um die DNS-
Einstellungen richtig zu konfigurieren.

Jetzt konfigurieren

365 Total Backup konfigurieren

Klicken Sie auf ,Jetzt konfigurierert, um
erforderliche Berechtigungen Fir die Sicherung
Ihres Microsoft-365-Tenants zu gewshren

Jetzt konfigurieren

Ausgehenden E-Mail-Verkehr

konfigurieren &
e

Thren
konfigurieren.
Eine Anleitung dazu finden Sie in unserem
Handbuch. *

Abbildung 84: Einrichtungsstatus

4. Klicken Sie unter 365 Total Backup konfigurieren auf Jetzt konfigurieren.
©

In einem neuen Tab offnet sich eine Seite zur Konfiguration von 365 Total Backup. Die
Daten des Kunden sind voreingestellt.
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5. Klicken Sie auf Weiter.

Abbildung 85: Angaben prifen

©

Ein Fenster mit einer Ubersicht der Konfigurationsschritte 6ffnet sich.
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6. Klicken Sie auf Schritt 1.

Abbildung 86: Schritt 1 durchfUhren

©

Die Anmeldeseite von Microsoft 365 offnet sich in einem neuen Tab.
Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

Eine Seite mit angeforderten Berechtiqungen wird angezeigt.

/.
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8. Gewahren Sie die angeforderten Berechtigungen.

= Microsoft

Angeforderte Berechtigungen
Fiir lhre Organisation
Uberpriifen

n STG- Altaro O 65 Backup MEA

% nicht iiberpriift

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlicht.

Abbrechen Akzeptieren

Abbildung 87: Berechtigungen gewahren

©

Die Berechtigungen werden gewahrt. Eine Bestatigungsmeldung wird angezeigt.

Office 365 Backup Zuqriff gewahren

@ Office 365 Backup wurde erfolgreich Zugriff auf diese Office-365-Organisation gewahrt.

Sie konnen diesen Tab jetzt schlieBen und mit dem Onboarding-Assistenten fortfahren.

€©  SchlieBen

Abbildung 88: Bestdtigungsfenster
9. Klicken Sie auf SchlieBen.

©

Der Tab wird geschlossen. Die Ubersicht der Konfigurationsschritte wird wieder angezeigt.
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10. Klicken Sie auf Schritt 2.

Abbildung 89: Schritt 2 durchfUhren

©

Die Anmeldeseite von Microsoft 365 offnet sich in einem neuen Tab.
Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

365 Total Backup wird Zugang zum Tenant des Kunden gewahrt. Eine

11.

Bestatiqungsmeldung wird angezeigt.

Abbildung 90: Bestatigungsfenster

12. Klicken Sie auf SchlieBen.

©

Der Tab wird geschlossen. Die Ubersicht der Konfigurationsschritte wird wieder angezeiqt.
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13. Klicken Sie auf Schritt 3.

Abbildung 91: Schritt 3 durchfUhren

©

Die Anmeldeseite von Microsoft 365 6ffnet sich in einem neuen Tab.
14. Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

Eine Seite mit angeforderten Berechtiqungen wird angezeigt.
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15. Gewahren Sie die angeforderten Berechtigungen.

Angeforderte Berechtigungen
Fiir Ihre Organisation

Abbildung 92: Berechtiqungen gewahren

©

Die Berechtigungen werden gewahrt. Eine Bestatigungsmeldung wird angezeigt.

Office 365 Backup Zuqriff gewahren

@ Office 365 Backup wurde erfolgreich Zugriff auf diese Office-365-Organisation gewahrt.

Sie konnen diesen Tab jetzt schlieBen und mit dem Onboarding-Assistenten fortfahren.

€©  SchlieBen

Abbildung 93: Bestdtigungsfenster
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16. Klicken Sie auf Schritt 4.

Abbildung 94: Schritt 4 durchfUhren

©

Die Anmeldeseite von Microsoft 365 offnet sich in einem neuen Tab.
17. Melden Sie sich mit den administrativen Zugangsdaten des Kunden bei Microsoft 365 an.

©

Eine Seite mit angeforderten Berechtigungen wird angezeigt.

92



A

HORNETSECURITY Upgrade auf 365 Total Protection als Kunde

18. Gewahren Sie die angeforderten Berechtigungen.

mi Microsoft

onmi com
Angeforderte Berechtigungen
Fiir Ihre Organisation
iiberpriifen

STG - Altaro Teams Backup 2
nicht iberpriift

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlich

Abbildung 95: Berechtigungen gewahren

©

Die Berechtigungen werden gewahrt. Eine Bestatigungsmeldung wird angezeigt.

Office 365 Backup Zuqriff gewahren

@ Office 365 Backup wurde erfolgreich Zugriff auf diese Office-365-Organisation gewahrt.

Sie konnen diesen Tab jetzt schlieBen und mit dem Onboarding-Assistenten fortfahren.

€©  SchlieBen

Abbildung 96: Bestatigungsfenster
19. Klicken Sie auf SchlieBen.

©

Der Tab wird geschlossen. Die Ubersicht der Konfigurationsschritte wird wieder angezeiqt.
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20. Klicken Sie auf Beenden.

Abbildung 97: Konfiguration beenden

©

Der Tab wird geschlossen. Im Control Panel wird die Konfiguration von 365 Total Backup im
Modul 365 Total Protection > 365 Total Protection als abgeschlossen angezeigt.

365 Total Backup ist konfiguriert.

Ihr Microsoft-365-Tenant ist Fr 365 Total Backup
konfiguriert.

Abbildung 98: Status der Konfiguration von 365 Total Backup

S

365 Total Backup ist konfiguriert worden.

94



A\

HORNETSECURITY Konfiguration der Services von Microsoft

Konfiguration der Services von Microsoft

Um den korrekten Betrieb von 365 Total Protection (siehe Uber 365 Total Protection auf Seite 6)
zu gewanrleisten, mussen nach der Synchronisation der Postfacher die Services von Microsoft
fur alle erstellten Domains konfiquriert werden. Die folgenden Einstellungen kdnnen angepasst
werden:

Grundlegende Einstellungen auf Seite 95: Diese Einstellungen sind fUr den korrekten Betrieb
von 365 Total Protection erforderlich.

Erweiterte Einstellungen auf Seite 109: Diese Einstellungen sind nur fUr optionale Services
von 365 Total Protection erforderlich.

Grundlegende Einstellungen

Grundlegende Einstellungen

365 Total Protection (siehe Uber 365 Total Protection auf Seite 6) kann Ihre Postfacher nur
schitzen, falls alle eingehenden E-Mails von Absendern auBBerhalb Ihrer Organisation sowie
alle ausgehenden E-Mails an Empfanger auBerhalb Ihrer Organisation an unsere Server geleitet
werden. DafUr gelten die folgenden Voraussetzungen:

Die MX-Eintrage der DNS-Zonen Ihrer Domains zeigen auf unsere Server (siehe MX-Eintrage
anpassen auf Seite 96). Dadurch werden eingehende E-Mails der Domains zunachst an

unsere Server geleitet. Unsere Server leiten die eingehenden E-Mails anschlieBend an Microsoft
365 weiter.

Ihre Postfacher kdnnen nur E-Mails empfangen, die von unseren Services verarbeitet worden
sind. Dafur muss in Microsoft 365 ein Connector fUr den eingehenden E-Mail-Verkehr
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eingerichtet werden, der nur E-Mails aus unseren IP-Adressbereichen zulasst. Dieser Connector
kann automatisch erstellt werden (siehe Eingehenden und ausgehenden E-Mail-Verkehr
automatisch konfigurieren auf Seite 99).

Der Spamfilter von Microsoft 365 ist fUr die IP-Adressbereiche unserer Server deaktiviert (siehe
Spamfilter von Microsoft 365 fUr den IP-Adressbereich von Hornetsecurity deaktivieren auf
Seite 102). Ansonsten wirde der Spamfilter von Microsoft 365 die von uns verarbeiteten E-
Mails als Spam einstufen.

FUr den ausgehenden E-Mail-Verkehr ist ein Connector eingerichtet worden, der die
ausgehenden E-Mails Ihrer Postfacher an unseren Smarthost umleitet. Nur so kdnnen unsere

Services alle ausgehenden E-Mails an Postfacher auBerhalb Ihrer Organisation verarbeiten.
Nach der Verarbeitung sendet unser Smarthost die ausgehenden E-Mails an ihre Empfanger.
Dieser Connector kann automatisch erstellt werden (siehe Eingehenden und ausgehenden E-
Mail-Verkehr automatisch konfigurieren auf Seite 99).

Die SPF-Eintrage Ihrer Domains zeigen auf unsere SPF-Eintrage (siehe SPF-Eintrage anpassen
auf Seite 108). Nur so kdnnen die E-Mails, die Uber unseren Smarthost gesendet worden sind,
bei einer SPF-Prufung (siehe SPF-Prifung) von den Posteingangsservern der Empfanger als
leqitim erkannt und angenommen werden.

MX-Eintrage anpassen

Sie haben Ihre Domains konfiguriert.

MX-Eintrage zeigen auf die Server, die eingehende E-Mails fUr Postfacher einer Domain
empfangen. Sie kdnnen unsere Server in den MX-Eintragen Ihrer Domain eintragen, damit die
eingehenden E-Mails Ihrer Domain zunachst an unsere Server geleitet werden. Dadurch konnen
die E-Mails gefiltert werden, bevor Sie an Microsoft 365 weitergeleitet werden.
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1. Setzen Sie die MX-Eintrage in Abhangigkeit von Ihrer Region. Sie kdnnen aus den folgenden
Regionen wahlen.

Europa (siehe MX-Eintrage fUr Kunden aus Europa auf Seite 98)
USA (siehe MX-Eintrage fUr Kunden aus den USA 3auf Seite 98)
Kanada (siehe MX-Eintrage fir Kunden aus Kanada auf Seite 99)

2. Um zu prUfen, ob die MX-Eintraqe richtiqg eingestellt sind, klicken Sie auf Konfiguration
zeigen.

Die DNS-Einstellungen wurden
konfiguriert
Die DNS-Einstellungen aller lhrer Domains wurden

konfiguriert. Der eingehende E-Mail-Verkehr wird
von 365 Tokal Protection gefiltert.

uration zeigen

Abbildung 99: Zeige Konfiguration

©

Der Statusbericht zeigt die erfolgreiche Umstellung der MX-Eintrage an.

MX-Statusbericht:

Domain MX umgestellt

PRI ™ N | L com v

Abbildung 100: Statusbericht

S

Die MX-Eintrage sind angepasst worden.

AnschlieBend kdnnen Sie den eingehenden und ausgehenden E-Mail-Verkehr automatisch
konfigurieren (siehe Eingehenden und ausqgehenden E-Mail-Verkehr automatisch konfigurieren
auf Seite 99).
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MX-Eintrage FUr Kunden aus Europa

Kunden aus Europa mussen in der DNS-Zone ihrer Domains die MX-Eintrage aus der folgenden
Tabelle setzen, damit unsere Services ihre eingehenden E-Mails filtern und verarbeiten konnen
(siehe #unique_40). Der Platzhalter <domain.tld> steht fUr die Domain des Kunden.

Tabelle 1: MX-Eintrdge fur Kunden aus Europa

Domain Klasse Typ Prioritat E-Mail-Server

<domain.tld> N MX 10 mx01.hornetsecurit
<domain.tlg> N MX 20 mx02.hornetsecuril
<domain.tlg> IN MX 30 mx03.hornetsecuril
<domain.tld> N MX 40 mx04.hornetsecuril

FUr Kunden des DNS-Anbieters 1&1 gelten stattdessen die folgenden MX-Eintrage:

Tabelle 2: MX-Eintrdge FUr Kunden des DNS-Anbieters 1&1

Domain Klasse Typ Prioritat E-Mail-Server

<domain.tld> N MX 10 Mx23a.antispameu
<domain.tlg> N MX 20 mx23b.antispameu
<domain.tlg> N MX 30 mx23c.antispameu
<domain.tlg> IN MX 40 Mx23d.antispameu

MX-Eintrage FUr Kunden aus den USA

Kunden aus den USA mussen in der DNS-Zone ihrer Domains die MX-Eintrage aus der folgenden
Tabelle setzen, damit unsere Services ihre eingehenden E-Mails filtern und verarbeiten kdnnen
(siehe #unique_40). Der Platzhalter «<domain.tld> steht fUr die Domain des Kunden.

Tabelle 3: MX-Eintrage

Domain Klasse Typ Prioritat E-Mail-Server

<domain.tld> I\ MX 10 mx-cluster-
usaOl.hornetsecuri
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Domain

<domain.tld>

<domain.tlg>

<domain.tld>

MX-Eintrage FUr Kunden aus Kanada

Klasse

IN

IN

IN

Typ
MX

MX

MX

Prioritat

20

30

40

E-Mail-Server

mx-cluster-
usa02.hornetsecuri

mx-cluster-
usa03.hornetsecuri

mx-cluster-
usaO4.hornetsecuri

Kunden aus Kanada mussen in der DNS-Zone ihrer Domains die MX-Eintrage aus der folgenden
Tabelle setzen, damit unsere Services ihre eingehenden E-Mails filtern und verarbeiten kdnnen
(siehe #unique_40). Der Platzhalter <domain.tld> steht fUr die Domain des Kunden.

Tabelle 4: MX-Eintrage fUr Kunden aus Kanada

Domain

<domain.tld>

<domain.tld>

<domain.tld>

<domain.tld>

Klasse

IN

Typ
MX

MX

MX

MX

Prioritat

10

20

30

40

E-Mail-Server

mx-cluster-
ca0l.hornetsecuritt

mx-cluster-
ca02.hornetsecuritt

mx-cluster-
ca03.hornetsecuritt

mx-cluster-ca-
fallback.hornetsect

Eingehenden und ausgehenden E-Mail-Verkehr automatisch konfigurieren

Connectoren fur den eingehenden und ausgehenden E-Mail-Verkehr gewsahrleisten, dass alle E-
Mails von Absendern und an Empfanger auBerhalb Ihrer Organisation an unsere Server geleitet
werden. Sie kdnnen diese Connectoren auf der Statusseite von 365 Total Protection (siehe Uber
365 Total Protection auf Seite 6) automatisch konfigurieren.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie Ihre Domain in der Bereichsauswahl aus.

3. Navigieren Sie zu 365 Total Protection > 365 Total Protection.
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4. Klicken Sie auf Automatisch konfigurieren.

Ausgehenden E-Mail-Verkehr
konfigurieren

Sie missen Ihren ausgehenden E-Mail-Verkehr
konfgurieren.

Eine Anleitung dazu finden Sie in unserem
Handbuch.

Automatisch konfigurieren

Abbildung 101: Automatisch konfigurieren

©

Der eingehende und der ausgehende E-Mail-Verkehr werden konfiguriert.

Installation des Ct‘::‘nnectors

Verbindungsaufbau zu Microsoft 365 Dieser
Vorgang kann bis zu 10 Minuten davern.

S

FUr den eingehenden und ausgehenden E-Mail-Verkehr sind Connectoren konfigquriert worden.

Verbunden mit MErosoﬂ 365

Wir informieren Sie sofort, sobald eine Bedrohung
entdeckt wird.

Abbildung 102: Erfolgreiche Konfiguration
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Fehler bei der Konfiguration des
ausgehenden E-Mail-Verkehrs

Bei der Konfiguration lhres ausgehenden E-Mail-
Verkehrs ist ein Fehler aufgetreten. Starten Sie den
automatischen Prozess erneut oder kontaktieren
Sie unseren Support.

Erneut konfigurieren

Unkerstiitzung durch Support

Abbildung 103: Fehler in der Konfiguration

Problembehebung

Entfernen Sie bereits konfiqurierte Connectoren und klicken Sie auf Erneut konfigurieren, um
die Konfiquration neu zu starten ODER

klicken Sie auf Support-Unterstitzung, um den Support zu kontaktieren.

AnschlieBend kdnnen Sie den Spamfilter von Microsoft 365 fur unseren IP-Adressbereich
deaktivieren (siehe Spamfilter von Microsoft 365 fUr den IP-Adressbereich von Hornetsecurity
deaktivieren auf Seite 102).

Organisationsanpassungen freischalten

Microsoft-365-0rganisationen sind in Exchange Online standardmaBkiq komprimiert. Das bedeutet,
dass einige Objekte in den Rechenzentren von Microsoft zusammengefuUhrt sind, um Speicherplatz
zu sparen. Aus diesem Grund konnen fUr komprimierte Microsoft-365-0rganisationen einige
Objekte in Exchange Online nicht bearbeitet werden. Bevor Sie diese Objekte bearbeiten kdnnen,
mussen Sie Uber einen Befehl einmalig Anpassungen fUr Ihre Microsoft-365-0Organisation in
Exchange Online freischalten. Auch den Spamfilter von Microsoft 365 kdnnen Sie fur unseren |IP-
Adressbereich erst deaktivieren (siehe Spamfilter von Microsoft 365 fUr den IP-Adressbereich von
Hornetsecurity deaktivieren auf Seite 102), nachdem Sie den Befehl ausgefUhrt haben. Durch

den Befehl wird die Organisation dekomprimiert.

1. Offnen Sie die Exchange Online PowerShell.
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2. Optional: Um zu prUfen, ob bereits Anpassungen fUr Ihre Microsoft-365-0Organisation
in Exchange Online freigeschaltet sind, fUhren Sie den folgenden Befehl aus: Get-
OrganizationConfig | fl IsDehydrated.

©

Falls die Anpassungen bereits freigeschaltet sind, wird der Wert False ausgegeben. Falls die
Anpassungen noch nicht freigeschaltet sind, wird der Wert True ausqgegeben.

3. FUhren Sie den folgenden Befehl aus: Enable-OrganizationCustomization.
©

Die Microsoft-365-0rganisation wird in Exchange Online dekomprimiert. Anpassungen fUr
die Microsoft-365-0rganisation werden in Exchange Online freigeschaltet. Es kann einige
Zeit dauern, bis die Anderungen wirksam werden.

S

Anpassungen fUr eine Microsoft-365-0rganisation sind in Exchange Online freigeschaltet worden.

AnschlieBend kdnnen Sie den Spamfilter von Microsoft 365 fUr unseren IP-Adressbereich
deaktivieren (siehe Spamfilter von Microsoft 365 fUr den IP-Adressbereich von Hornetsecurity
deaktivieren auf Seite 102).

Spamfilter von Microsoft 365 fUr den IP-Adressbereich von Hornetsecurity
deaktivieren

v Sie haben fUr Ihre Microsoft-365-0Organisation Anpassungen in Exchange Online
=) freigeschaltet (siehe Organisationsanpassungen freischalten auf Seite 101).

Sobald Sie eingehende E-Mails durch unsere Services filtern lassen mochten, mussen Sie den

Spamfilter von Microsoft 365 deaktivieren. Ansonsten wurde der Spamfilter von Microsoft
365 eingehende E-Mails Ihrer Domains als Spam klassifizieren. Unsere Services filtern Ihre
eingehenden E-Mails nach Spam.

1. Melden Sie sich unter admin.microsoft.com mit Ihren administrativen Zugangsdaten an.
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2. Wahlen Sie unter Admin Center den MenUpunkt Sicherheit aus.

©

Die Startseite von Microsoft 365 Defender offnet sich.

3. Klicken Sie auf der linken Seite auf den MenUpunkt Richtlinien und Regeln.

Abbildung 104: MenUpunkt auswahlen
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4. Klicken Sie auf Bedrohungsrichtlinien.

Richtlinien und Regeln

schitzen

tion zu

3 Elemente
Mame

Bedrohungsrichtlinien

Warnungsrichtlinie

Aktivitdtsbenachrichtigungen

Abbildung 105: Bedrohungsrichtlinien auswahlen
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5. Klicken Sie unter Richtlinien auf Antispam.

Richtlin

Bedrohungsrichtlinien

Vorlagenbasierte Richtlinien

Richtlinien

Abbildung 106: Antispam auswahlen

©

Die Seite Antispamrichtlinien 6ffnet sich.
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6. Klicken Sie auf Verbindungsfilterrichtlinie (Standard).

mirichtlinien

ren, da wir die iguration im

Mame Status Prioritdt

Antispam-E gsrichtlinie (Standard)  ® Immera t Nied

Verbindungsfilterrichtlinie (Standard) ® |mmer aktiviert

Antispam-A richtlinie (Standard)  ® Immer aktivi

Abbildung 107: Verbindungsfilterrichtlinie (Standard) auswahlen

©

Die Einstellungen der Richtlinie 6ffnen sich.
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7. Klicken Sie auf Verbindungsfilterrichtlinie bearbeiten.

Verbindungsfilterrichtlinie (Standard)

® Immer aktiviert | Prioritat Niedrigste

Beschreibung

Beschreibung bearbeiten

Verbindungsfilterung

Zulassungsliste fir IP-Adressen
Liste blockierter IP-Adressen

Lis herer Adressen

Verbindungsfilterrichtlinie bearbeiten

Abbildung 108: Richtlinie bearbeiten

©

Weitere Einstellungen werden angezeiqt.
8. Geben Sie nacheinander die folgenden IP-Adressen in das Eingabefeld unter Always allow
messages from the following IP addresses or address range: ein.

83.246.65.0/24 94.100.128.0/24  94.100.129.0/24
94.100.130.0/24  94.100.131.0/24  94.100.132.0/24
94.100.133.0/24  94.100.134.0/24  94.100.135.0/24
94.100.136.0/24  94.100.137.0/24  94.100.138.0/24
94.100.139.0/24  94.100.140.0/24  94.100.141.0/24
94.100.142.0/24  94.100.143.0/24  173.45.18.0/24
185.140.204.0/24 185.140.205.0/24 185.140.206.0/24
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185.140.207.0/24

Verbindungsfilterrichtlinie (Standard)

iert | Prioritdt Miedrigste

Always allow messages from the following IP addresses or addre

| 94,

Always block mess

Turn on safe list

Abbrechen

Abbildung 109: IP-Adressen in die Liste zugelassener IP-Adressen eintragen
S. Klicken Sie auf Speichern.

©

Die Einstellungen werden gespeichert.

S

Der Spamfilter von Microsoft 365 ist fUr E-Mails aus unserem IP-Adressbereich deaktiviert
worden.

SPF-Eintrage anpassen

Die SPF-Eintrage Ihrer Domains muUssen auf unsere eigenen SPF-Eintrage verweisen. Somit
wird Hornetsecurity als qultiger Absender von den Posteingangsservern anerkannt und die Uber
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unseren Smarthost versendeten E-Mails werden bei der SPF-Prufung (siehe SPF-Prifung) nicht
als Spam eingestuft.

)

Melden Sie sich in der Administrationsumgebung von Microsoft 365 an.
Navigieren Sie zu Setup > Domanen.

Wahlen Sie die Domain aus, die Sie bei Hornetsecurity registriert haben.

SowoN

FUgen Sie folgenden SPF-Eintraq hinzu: TXT "v=spFfl include:spf.protection.outlook.com
include:spfhornetsecurity.com ~all"

S

Ihre SPF-Eintrage sind angepasst worden.

Erweiterte Einstellungen

Erweiterte Einstellungen

Neben den grundlegenden Einstellungen (siehe Grundlegende Einstellungen auf Seite 95)
kénnen fUr 365 Total Protection (siehe Uber 365 Total Protection auf Seite 6) auch erweiterte
Einstellungen vorgenommen werden, um zusatzliche Moglichkeiten nutzen zu konnen oder
Probleme bei der automatischen Einstellung zu umgehen.

Um den Einrichtungsprozess von Benutzerkonten in E-Mail-Programmen zu erleichtern, kann
der Autodiscover-Service eingerichtet werden (siehe Autodiscover einrichten auf Seite 110).

Falls die automatische Einrichtung der Connectoren fUr den ein- und ausgehenden E-Mail-

Verkehr (siehe Eingehenden und ausgehenden E-Mail-Verkehr automatisch konfiqurieren
auf Seite 99) fehlschlaqt, besteht die Moglichkeit, die Connectoren manuell zu erstellen. In
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diesem Fall ist es notig, die Archivierung des E-Mail-Verkehrs innerhalb Ihres Unternehmens
durch die Erstellung einer Journalregel zu ermaoglichen. Weitere Informationen hierzu finden Sie
in der Anleitung Manuelle Ersteinrichtung der Services mit Microsoft 365

Falls Sie die Postfacher einer Domain teilweise Uber eine primare Umgebung in Microsoft 365
und teilweise Uber andere sekundare Umgebungen verwalten (siehe Sekundare Umgebungen),
mussen Sie eine Weiterleitung an die sekundaren Umgebungen einrichten. Andernfalls werden

E-Mails an Postfacher der sekundaren Umgebungen abgewiesen. Weitere Informationen

zur Einrichtung der Weiterleitung finden Sie in der Anleitung Weiterleitung von E-Mails aus

Microsoft 365.

Die Multi-Faktor-Authentifizierung fur Microsoft-365-Konten wird auch fUr die Anmeldung im

Control Panel verwendet (siehe Multi-Faktor-Authentifizierung auf Seite 110).

Autodiscover einrichten

Das Konfiqurieren des Autodiscover-Services erleichtert den Einrichtungsprozess von

Benutzerkonten in E-Mail-Programmen. Benutzer brauchen damit keinen Servernamen oder Port-
Nummer einzutragen: diese Informationen werden durch den Autodiscover-5Service automatisch

weitergegeben.

Setzen Sie einen CNAME-Eintraq fur den Autodiscover-Service:

Tabelle 5: MX-Eintrage setzen

TYP PRIORITAT HOSTNAME  ZEIGT AUF

CNAME autodiscover autodiscoverhornetsecurity.com

° Der Autodiscover-Service ist erfolgreich eingerichtet worden.

Multi-Faktor-Authentifizierung

TTL

1 Stunde

Alle Benutzer einer Domain, die durch 365 Total Protection geschutzt wird, melden sich mit ihren
Zugangsdaten aus Microsoft 365 im Control Panel an. Falls die Multi-Faktor-Authentifizierung bei

Microsoft 365 aktiviert ist, wird diese auch im Control Panel verwendet.
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365 Total Protection bestellen

Sie kdnnen 365 Total Protection (siehe Uber 365 Total Protection auf Seite 6) direkt im Control
Panel bestellen, falls Sie das Produkt nach der 14-tagigen Teststellung weiterhin nutzen mochten.
1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fUr die Sie 365 Total Protection
bestellen mochten.

3. Wahlen Sie 365 Total Protection aus.

4.  Klicken Sie auf Jetzt erwerben.
©

Es erscheint eine Ubersicht Uber die Anzahl Ihrer Posfacher und den Preis.

4{Erwerb von 365 Total Protection

Sie sind im Beqriff, 365 Total Protection im Abonnement Enterprise

for 2 Postfacher

Zu einem monatlichen Nettopreis von

4,00€ pro Postfach zu bestellen. Der Gesamtpreis wird anhand der hochsten Postfach-
Anzahl

im Abrechnungsmonat berechnet.

Hier finden Sie unsere Allgemeinen Geschaftsbedingungen
und die Leistungsbeschreibung zu 365 Total Protection Enterprise.

Erwerben

5. Klicken Sie auf Erwerben, um 365 Total Protection zu kaufen.
©

Sie erhalten eine Bestatiqungs-E-Mail mit der Ubersicht Uber Ihr Produkt.

S

365 Total Protection ist bestellt worden.
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Anzeige der Anzahl von Postfachern, Lizenzen und
Domains

Nach dem Onboarding wird bei Kunden von 365 Total Protection (siehe Uber 365 Total Protection
auf Seite 6) die Anzahl der Postfacher, Lizenzen und Domains unter 365 Total Protection > 365
Total Protection angezeiqt.

C 365 TOTAL PROTECTION ®

Einrichtungsstatus 365 Total Protection Business

MICROSOFT 365 WURDE VERBUNDEN.
7 Postfacher | 3 Lizenzen € | 3 Domains

Abbildung 110: Anzahl von Postfachern, Lizenzen und Domains

Unter Postfacher wird die Anzahl der Postfacher angezeiqt, die mit Microsoft 365 synchronisiert
werden. Diese Anzahl enthalt sowohl Postfacher von einfachen Benutzern als auch von
Administratoren.

Unter Lizenzen wird die Anzahl der Lizenzen angezeiqt, die abgerechnet werden. Die Lizenzanzahl
richtet sich nach der Anzahl der Hauptpostfacher der Benutzer von 365 Total Protection, wobei
Hauptpostfacher von Administratoren nicht mitgezahlt werden. Die angezeigte Anzahl hat
verschiedene Bedeutungen je nach Lizenzstatus:

Wahrend der Testphase von 365 Total Protection wird jeweils die Anzahl der Hauptpostfacher
angezeiqt, die bei der letzten Synchronisation mit Microsoft 365 Ubermittelt worden ist.

Im ersten Monat nach dem Ende der Testphase oder dem Erwerb der kostenpflichtigen Version
von 365 Total Protection wird die Anzahl der Hauptpostfacher angezeiqt, die durch 365 Total
Protection geschutzt worden sind, als die Testphase abgelaufen ist oder die kostenpflichtige
Version erworben worden ist. Diese Anzahl ist fUr die Abrechnung im ersten Monat maf3geblich.

Ab dem zweiten Monat nach dem Ende der Testphase oder dem Erwerb der kostenpflichtigen
Version von 365 Total Protection wird die maximale Anzahl der Hauptpostfacher angezeiqt,
die im laufenden Monat gleichzeitig durch 365 Total Protection geschutzt worden sind. Diese
Anzahl ist fUr die Abrechnung des laufenden Monats ausschlaggebend.

Unter Domains wird die Anzahl der Domains angezeiqt, fUr die 365 Total Protection aktiviert ist.
Diese Anzahl enthalt sowohl die Hauptdomain als auch die Aliasdomains des Kunden.
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Verwaltung von Postfachern

Im Modul Kundeneinstellungen > Postfdcher kdnnen Postf3cher verwaltet werden (siehe
"Kundeneinstellungen" im Control-Panel-Handbuch). 365-Total-Protection-Kunden (siehe Uber
365 Total Protection auf Seite 6) konnen sowohl Microsoft-365-Postfacher als auch manuell
erstellte Postfacher anderer E-Mail-Anbieter verwalten (siehe Postfachtypen). FUr Microsoft-365-
Postfacher und fur manuell erstellte Postfacher stehen im Control Panel unterschiedliche
Funktionen zur Verfugung.

Im Gegensatz zu Microsoft-365-Postfachern werden manuell erstellte Postfacher (siehe
"Postfach hinzufugen" im Control-Panel-Handbuch) nicht mit Microsoft 365 synchronisiert. Auf
manuell erstellte Postfacher kdnnen alle Funktionen des Moduls Postfacher angewendet werden.
Diesen Postfachern mussen sekundare Umgebungen zugewiesen werden (siehe "Sekundare
Umgebungen" im Control-Panel-Handbuch).

FUr Microsoft-365-Postfacher sind die Funktionen des Moduls Postfacher eingeschrankt:

Microsoft-365-Postfacher kdnnen nicht manuell hinzugefuqt werden.

Microsoft-365-Postfacher kdnnen nicht entfernt werden.

Die Grunddaten von Microsoft-365-Postfachern konnen nicht bearbeitet werden.

Die Passworter von Microsoft-365-Postfachern kdnnen nicht geandert werden.

Microsoft-365-Postfachern kdnnen keine Aliasadressen zugewiesen werden.
Zur Unterscheidung zwischen Microsoft-365-Postfachern und manuell erstellten Postfachern
bietet das Modul Postfacher 365-Total-Protection-Kunden zusatzlich die folgenden
Postfachtypen fUr Microsoft-365-Postfacher:

Microsoft 365 Postfach

Microsoft 365 Funktionspostfach

Microsoft 365 Administrationspostfach
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Gruppenverwaltung im Control Panel

Im Control Panel kdnnen Postfacher zu Gruppen zusammengefasst werden (siehe "Gruppen").
Falls Gruppen vorhanden sind, kdnnen Einstellungen gruppenweit statt nur fUr einzelne
Postfacher vorgenommen werden. Die Gruppenzugehorigkeit von Microsoft-365-Postfachern
(siehe Postfachtypen) wird ausschlieBlich in Microsoft 365 verwaltet. Microsoft-365-Postfacher
konnen also nicht zu Gruppen aus dem Control Panel hinzugefUgt werden. Es ist jedoch
moglich, Gruppen aus Microsoft 365 im Control Panel abzubilden, indem im Control Panel
gleichnamige Gruppen erstellt werden (siehe Gruppen aus Microsoft 365 im Control Panel
synchronisieren auf Seite 114). Die Synchronisierung ist fFUr Microsoft-365-Gruppen,
Verteilerlisten, Sicherheitsqgruppen und Sicherheitsgruppen mit E-Mail-Unterstitzung maoglich.

Bis auf einige Beschrankungen, die im Control-Panel-Handbuch beschrieben werden, sind fUr
synchronisierte Gruppen dieselben Optionen wie fUr nicht synchronisierte Gruppen im Control
Panel verfUgbar (siehe "Gruppen"). Zusatzlich zu Microsoft-365-Postfachern kdnnen auch
Postfacher aus sekundaren Umgebungen (siehe "Sekundare Umgebungen") zu synchronisierten
Gruppen im Control Panel hinzugefUgt werden. Diese Postfacher werden bei der Synchronisierung
mit Microsoft 365 nicht berucksichtigt und bleiben erhalten.

Gruppen aus Microsoft 365 im Control Panel synchronisieren

Sie kdnnen Gruppen aus Microsoft 365 im Control Panel synchronisieren lassen (siehe
Gruppenverwaltung im Control Panel auf Seite 114). Dadurch enthalt das Control

Panel Informationen Uber den Zusammenhalt von Ihren Microsoft-365-Gruppen, damit
gruppenspezifische Einstellungen gemacht werden kdnnen.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. W3hlen Sie in der Bereichsauswahl den Kunden aus, fUr den Sie eine Gruppe mit Microsoft
365 synchronisieren mochten.

3. Navigieren Sie zu Kundeneinstellungen > Gruppen.
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4. Klicken Sie auf Hinzufugen.

©

Ein Drop-down-MenU offnet sich.

B B i o o e mmm
L N o L

T e vl e e

P T

Abbildung 111: Neue Gruppe hinzufigen

Geben Sie unter Name den Namen der Gruppe aus Microsoft 365 ein, die Sie im Control
Panel synchronisieren mochten.

6. Klicken Sie auf Hinzufigen.
©

Die Gruppe wird zum Control Panel hinzugefugt. Bei der nachsten Synchronisierung werden
die Gruppenmitglieder aus Microsoft 365 zur Gruppe hinzugefuqt.

S

Eine Gruppe aus Microsoft 365 ist im Control Panel abgebildet und mit Microsoft 365
synchronisiert worden.
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Zusammenspiel von 365 Total Protection mit weiteren
Services

365 Total Protection enthalt mehrere Services (siehe Uber 365 Total Protection auf Seite 6),
die von den Einstellungen von 365 Total Protection abhangiq sind. Nachfolgend werden einige
Zusammenhange beschrieben.

Administratoren mUssen den Service Email Encryption gesondert aktivieren (siehe Email
Encryption auf Seite 116).

Administratoren mussen den Continuity Service, der nur in 365 Total Protection Enterprise
enthalten ist, gesondert aktivieren (siehe Continuity Service aktivieren (Nur 365 Total
Protection Enterprise) auf Seite 117).

FUr den Service Signature and Disclaimer werden Attribute aus dem Azure Active Directory,
dem Verzeichnisdienst von Microsoft 365, weitgehend synchronisiert (siehe Synchronisierte
Attribute aus dem Azure Active Directory auf Seite 119).

Email Encryption

Email Encryption ist Bestandteil der Produkte 365 Total Protection Business und Enterprise
(siehe Uber 365 Total Protection auf Seite 6). Email Encryption wird manuell aktiviert, da einige
Einstellungen vorgenommen werden mussen. Folgen Sie dazu den Anweisungen im Kapitel
"Email Encryption”.
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Continuity Service aktivieren (Nur 365 Total Protection Enterprise)

Sollte es zu einem Ausfall der Microsoft-Services kommen oder die Services temporar nicht
erreichbar sein, beeintrachtigt dies ebenfalls den Zuqriff auf Ihr E-Mail-Postfach. E-Mails kdnnen
dann weder empfangen noch verschickt werden, was sich auf Ihre gesamten Geschaftsprozesse
auswirken kann. FUr solch einen Fall ist der Continuity Service Ihr Stand-by-System, das —
innerhalb weniger Sekunden aktiviert — Ihren E-Mail-Verkehr am Laufen halt. FUr weitere
Informationen siehe Uber den Continuity Service.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2.
3.
4.

W3ahlen Sie die Domain in der Bereichsauswahl aus.
Navigieren Sie zu >.

Betatigen Sie den Schalter .

Abbildung 112: Continuity Service aktivieren

©

Ein Bestatiqungsfenster wird angezeigt.
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Klicken Sie auf .

Sobald Sie diesen Service aktivieren, starten Sie eine 30-tagige kostenfreie Testphase.
Nach Ende der Testphase wird der Service kostenpflichtig. Fir weitere Informationen

wenden Sie sich bitte an Ihren Ansprechpartner.

X Abbrechen

Abbildung 113: Bestatigen

©

Der Continuity Service wird aktiviert.
6. Wa3hlen Sie aus, fUr welche Benutzer Sie den Continuity Service aktivieren maochten. Sie
haben zwei Optionen:
- Alle Benutzer der Domain werden zum Continuity Service hinzugefugt. FUr weitere

Schritte siehe #unique_49.
- Nur einzelne Benutzer der Domain werden zum Continuity Service hinzugefugt. FUr

weitere Schritte siehe #unique_50.

@® Alle Benutzer
@ Nur ausgewshite Benutzer

Abbildung 114: Option auswahlen

S

Der Continuity Service ist aktiviert worden.
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Synchronisierte Attribute aus dem Azure Active Directory

Mit dem Azure Active Directory von Microsoft werden bestimmte Attribute fUr Signature and
Disclaimer (siehe #unique_51) synchronisiert.

Folgende Attribute werden fUr Microsoft-365-Postfacher synchronisiert und kdnnen fur die
Erstellung von Signaturen und Disclaimern verwendet werden:

AD-Variable Bedeutung

countryCode Land/Region

department Abteilung

displayName Anzeigename — kompletter Name
givenName Vorname

info Jobtitel/Position

| (kleines L) Stadt

mail E-Mail-Adresse
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AD-Variable

mobile

postalCode

SN

st

streetAddress

telephoneNumber

Bedeutung

Mobiltelefonnummer

Postleitzahl

Nachname

Bundesland/Kanton

StralBe

Telefonnummer
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Offboarding nach Beenden der Teststellung oder
KUndiqung

Falls ein Kunde die Teststellung von 365 Total Protection (siehe Uber 365 Total Protection

auf Seite 6) beendet hat und das Produkt nicht weiter verwenden mochte oder er 365 Total
Protection zu einem bestimmten Zeitpunkt gekUndiqt hat, muss er einige Einstellungen in seiner
Microsoft-365-Konfiquration ruckgangig machen, damit seine E-Mails weiterhin zugestellt
werden.

1. Der Kunde muss den Connector fUr den eingehenden E-Mail-Verkehr I6schen oder
deaktivieren. (Firewall-Einstellung)

2. Falls der Kunde den ausgehenden E-Mail-Verkehr umqgestellt hat, muss er auch diesen
Connector 16schen oder deaktivieren. (Relaying)

3. Der Kunde muss die MX-Eintrage in der DNS-Zone seiner Domains loschen.

AnschlieBend werden die E-Mails des Kunden nicht mehr Uber unsere Services geleitet.

Administratoren auf Partnerebene kdnnen den Kunden aus dem Control Panel Idschen (siehe
Kunden l6schen auf Seite 122).

Connector loschen oder deaktivieren

Falls Sie 365 Total Protection (siehe Uber 365 Total Protection auf Seite 6) nicht mehr verwenden
mochten (siehe Offboarding nach Beenden der Teststellung oder Kindigung auf Seite 121),
mussen Sie die Connectoren fUr den eingehenden und ausgehenden E-Mail-Verkehr in Microsoft
365 16schen oder deaktivieren.

1. Offnen Sie Office.com und melden Sie sich mit den administrativen Benutzerdaten an.

2. Navigieren Sie zu Administrator > Admin Center > Exchange.

3. Wahlen Sie E-Mail-Fluss und anschlieBend den Tab Connectors aus.

4

Wahlen Sie den entsprechenden Connector aus.
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5. Sie haben die Wahl, den Connector zu loschen oder zu deaktivieren:

Um den Connector zu ldschen, klicken Sie auf Entfernen.

Um den Connector zu deaktivieren, klicken Sie in der Ubersicht des Connectors auf
Deaktivieren.

Exchange Admin Center

Partnerorganisation
Nachrichtenfluss

Abbildung 115: Connector I6schen oder deaktivieren
6. Bestatigen Sie den Hinweis mit Ja.

S

Ein Connector ist geldscht oder deaktiviert worden.

Kunden loschen

Als Administrator auf Partnerebene kdnnen Sie einen bestehenden 365-Total-Protection-Kunden
(siehe Uber 365 Total Protection auf Seite 6) wahrend oder nach Ablauf der Testphase I&schen.
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—

VRN

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

Wahlen Sie in der Bereichsauswahl den Partner aus, dessen Kunden Sie loschen mochten.
Naviqgieren Sie zu Service Dashboard.

Wahlen Sie den Tab Service Dashboard aus.

Klicken Sie auf den MenuUpfeil neben dem Kunden, den Sie Idschen mochten.

Abbildung 116: MenU 6ffnen

©

Ein MenU offnet sich.

Klicken Sie auf Ausgewahiten Kunden I6schen.

+ X

Ohjekt Kunde
hinzufgen loschen
Abbildung 117: Kunde I6schen

©

Eine Warnmeldung wird angezeiqt.
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7. Klicken Sie auf Bestatigen.

KUNDE LOSCHEN

Vorsicht: Sie sind im Beqgriff, den Kunden talltara.com zu I6schen. Alle Daten des Kunden
einschlieBlich der Backup-Daten werden gelscht. Dieser Vorgang kann nicht rickgdnagig
gemacht werden.

Falls Sie fortfahren mbchten, geben Sie bitte den Namen des Kunden ein, den Sie |6schen
mbchten:

X Abbrechen + Bestatigen

Abbildung 118: Bestdtigen

©

Der Kunde wird geldscht.

S

Der 365-Total-Protection-Kunde ist geldoscht worden.
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